[bookmark: CoverPage]
 
	
	世纪互联



	世纪互联在线服务条款
	2021 年 4 月 1 日





[image: ]
世纪互联在线服务条款（简体中文，2021 年 4 月）	3
世纪互联在线服务条款（简体中文，2018 年 8 月）	7
[bookmark: TableofContents][bookmark: _Toc67666268]目录

	目录
	
	简介
	
	一般条款
	
	隐私和安全条款
	
	特定于在线服务的条款
	
	附件



目录	2
简介	3
服务级别协议	3
适用的在线服务条款及更新	3
电子通知	3
早期版本	3
澄清及更改摘要	3
定义	4
通用条款	5
许可在线服务	5
使用在线服务	5
在线服务中的软件使用	6
技术限制	6
导入/导出服务	6
字体组件	6
在线服务变更与可用性	6
有关国家机密的声明和保证。	6
遵守法律	6
其他	7
数据保护条款	9
范围	9
客户数据处理；所有权	9
客户数据和个人数据的披露	9
个人数据处理；GDPR	9
数据安全	10
安全事件通知	10
数据位置	11
数据保留和删除	11
处理方保密承诺	11
有关使用子处理方的通知和管理	11
如何联系世纪互联	11
附录 A——核心在线服务	12
附录 B——安全措施	12
特定于在线服务的条款	14
Microsoft Azure 服务	14
世纪互联预付费计算实例(CPP)	14
Azure SQL Edge	15
Azure Stack Hub	15
认知服务	15
Microsoft Azure 计划	16
Azure Active Directory Basic	16
Azure Active Directory Premium	16
Microsoft Dynamics 365 服务	16
Office 365 服务	17
Exchange Online	17
Microsoft 365 应用程序	18
Office for the web	19
OneDrive for Business	19
Project Online	19
SharePoint Online	20
Skype for Business Online	20
其他在线服务	21
Microsoft Power Platform	21
Microsoft Intune	22
世纪互联在线服务产品提供情况 (仅适用于OSPA)	23
Microsoft Azure	23
Microsoft Dynamics 365	23
Office 365	24
Office 365教育在线服务	26
世纪互联产品可用性定义	27
附件 1——声明	29
Bing Maps	29
关于 Azure 媒体服务 H.265/HEVC 编码的声明	29
关于 H.264/AVC 视频标准、VC-1 视频标准、和MPEG-4 视觉标准的声明	29
附件 2——订购许可套件	30
附件 3——标准合同条款（处理方）	31
附件 4 – 欧盟通用数据保护条例条款	36


[bookmark: Introduction][bookmark: _Toc487133991][bookmark: _Toc67666269]简介
本文件是关于由世纪互联运营的在线服务的在线服务条款。 
双方同意，本在线服务条款约束客户对在线服务的使用，规定其通过在线服务处理和保护客户数据和个人数据的义务。客户对非世纪互联产品（定义如下）的使用受单独的条款（包括不同的隐私和安全条款）约束。
[bookmark: _Toc67666270]服务级别协议
大多数在线服务提供服务级别协议 (SLA)。有关在线服务级别协议（ SLA） 的详细信息，请参阅以下网站：
http://www.21vbluecloud.com/ostpt/ 。


[bookmark: _Toc67666271]适用的在线服务条款及更新
客户续签或新订购某个在线服务后，应遵守当时适用的在线服务条款且该条款在该在线服务的订购期内不会更改。世纪互联推出新的功能、补充程序或相关软件（即以前的订购不包含的内容）后，可以提供客户在使用这些新的功能、补充程序或相关软件时应遵循的条款或更新相应的在线服务条款。

[bookmark: _Toc67666272]电子通知
世纪互联可能会通过电子方式向客户提供关于在线服务的信息和通知，包括通过电子邮件、在线服务门户或世纪互联指定的网站。通知自世纪互联发出之日起生效。 

[bookmark: _Toc487133992][bookmark: _Toc67666273]早期版本
世纪互联在线服务条款提供的条款适用于当前可用的在线服务。如需世纪互联在线服务条款的早期版本，客户可以参阅 http://www.21vbluecloud.com/ostpt ，或联系其经销商或世纪互联客户经理。




[bookmark: _Toc534755209][bookmark: _Toc507768536][bookmark: _Toc527036884][bookmark: _Toc528174036][bookmark: _Toc531082876][bookmark: _Toc534135310][bookmark: _Toc2175607][bookmark: _Toc67666274][bookmark: _Toc487133995][bookmark: Definitions]澄清及更改摘要
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简介
1. 服务级别协议: 删除了单个产品的SLA说明。

通用条款
1. 使用在线服务:    新增‘医疗设备免责声明‘。 

在线服务特定条款
1. Microsoft Azure 服务:  ‘Microsoft Azure Stack’ 更名为 ‘Azure Stack Hub’。
2. Microsoft Azure 服务 的‘ 认知服务’：更新了认知服务条目，纳入了产品文档相关条款。
3. Microsoft Azure 计划 的‘ Azure Active Directory Premium’:  更新了‘外部用户额度’条款，此选项不适用于新客户，也不适用于按月活跃用户计数使用（或使用过）服务的客户。
4. Office 365 服务:  ‘Office Online’ 更名为 ‘Office for the web’

附件1 声明
1. 关于H.264 / AVC视频标准，VC-1视频标准和MPEG-4视觉标准的声明：MPEG技术声明更新。

世纪互联在线服务产品提供情况  (仅适用于OSPA)： 
1. Office 365: Office 365 可用服务表
· 在”其他在线服务”下添加了Power BI Premium ULS SKUs .


[bookmark: _Toc67666275]定义
如果下面的任何条款未在世纪互联客户协议中定义，则拥有以下定义。
“世纪互联客户协议”指客户向世纪互联购买在线服务的协议。
“核心在线服务”指“数据保护条款”附录 A中列出的在线服务。
“中国”指中华人民共和国， 不包含香港特别行政区、澳门特别行政区和台湾。
“客户数据”指客户通过使用在线服务向世纪互联提供或以客户的名义提供的所有数据，包括所有文本、声音、视频或图像文件以及软件。客户数据不包含支持数据。
“外部用户”指除员工、现场承包商或者客户或其关联公司的现场代理商之外的在线服务用户。
“通用数据保护条例”或“GDPR”指欧洲议会和欧盟理事会 2016 年 4 月 27 日关于涉及个人数据处理时对自然人的保护、此类数据的自由流动以及废除 95/46/EC 指令的(EU) 2016/679 条例。
“GDPR条款”指附件 4 中的条款，世纪互联根据“通用数据保护条例”第 28 条的要求，对其处理个人数据作出了有约束力的承诺。
“实例”指通过执行软件的设置或安装程序或复制软件映像创建的软件映像。
“许可设备”指分配有一个许可的单个物理硬件系统。在本定义中，硬件分区或刀片被视为单独的设备。
“网络服务器”是指专供客户使用，并且可为网络中的计算机提供资源助手的物理硬件服务器。 
“非世纪互联产品”指任何第三方品牌的软件、数据、服务、网站或产品，但被 世纪互联 纳入在线服务的除外。 
“在线服务”指在世纪互联在线服务产品提供情况部分中列明的任何服务、功能和软件。在线服务不包括根据单独的许可条款提供的软件和服务（例如，通过库、市场、控制台或对话框）。在线服务由世纪互联位于中国境内的数据中心运营。
“操作系统环境”(OSE) 指一个操作系统实例的全部或部分，或一个启用单独计算机标识（主计算机名称或类似的唯一标识符）或单独管理权限的虚拟（或称为仿真）操作系统实例的全部或部分，以及经配置后在上述操作系统实例或组成部分上运行的应用程序实例（如果有）。OSE 分为两类：物理 OSE 和虚拟 OSE。物理硬件系统可以包含一个物理 OSE 和/或一个或多个虚拟 OSE。用于运行硬件虚拟化软件或提供硬件虚拟化服务的操作系统实例将被视为物理 OSE 的一部分。
[bookmark: _Toc487133996] “OST”指本在线服务条款。
“个人数据”指与已识别身份或可识别身份的自然人相关的任何信息。可识别身份的自然人指能够直接或间接地通过身份标识（例如，姓名、身份证号、位置数据、在线身份标识）或特定于该自然人身体、生理、基因、心理、经济、文化或社会身份的一个或多个因素识别其身份的人。
“预览版”指世纪互联提供的预览版、测试版或其他预发行的功能、数据中心位置和服务，以便客户选择进行产品评测。
“SL”指订购许可。
 “标准合同条款”指如 GDPR 第 46 条所述，有关将个人数据传输至位于第三方国家/地区（并不确保充分的数据保护）的处理方的标准数据保护条款。标准合同条款位于附件 3 中。
“子处理方”指世纪互联所使用的负责处理数据的其他处理方。
“支持数据”指客户为获取本协议所涵盖的在线服务的技术支持，由客户或客户代表通过与世纪互联签订的合约向世纪互联提供（或客户授权世纪互联通过在线服务获取）的所有数据，包括所有文本、声音、视频、图像文件或软件。
本文使用的术语“数据主体”、“处理”、“处理方”和“监督机构”的含义与 GDPR 中规定的含义相同，术语“数据导入者”和“数据导出者”的含义与标准合同条款中规定的含义相同。



[bookmark: _Toc67666276]通用条款
[bookmark: _Toc67666277][bookmark: OnlineServicesChanges]许可在线服务
客户必须获取并分配使用每个在线服务所需的相应订购许可。每个访问在线服务的用户必须分配有用户 SL，或者仅可通过分配有设备 SL 的设备访问在线服务，除非特定于在线服务的条款中另有规定。 

许可的重新分配
大多数（但不是全部）SL 都将被重新分配。除非本段落或特定于在线服务的条款中的条款允许，否则客户在短期内（即上次分配后的九十 (90) 天内）不得重新分配 SL。客户可以在短期内重新分配 SL 以填补用户空缺，或在某台设备无法使用时解决其不可用性。出于任何其他目的重新分配 SL 必须是永久性的。客户将某设备或用户的 SL 重新分配给其他设备或用户时，必须阻止相关访问，并从以前的设备或以前用户的设备中删除相关软件。

多路技术
客户用于以下用途的硬件或软件不会减少客户所需的任何类型的许可数量：
•	合用连接或减少 OSE、设备或产品直接管理的用户的数量；或
•	减少直接或间接访问或使用产品的设备或用户的数量；或
•	访问产品本身处理或生成的数据。


[bookmark: _Toc67666278]使用在线服务
客户可以使用世纪互联客户协议中明确允许的在线服务。世纪互联保留所有其他权利。

可接受的使用政策
客户或者通过客户访问在线服务的用户均不得以以下方式使用在线服务：
· 以法律、法规、政府令或法令所禁止的方式使用在线服务；
· 使用在线服务侵犯他人权利； 
· 试图未经授权获得或干扰对任何服务、设备、数据、帐户或网络的访问； 
· 利用该服务伪造任何协议或电子邮件标题信息（如“电子欺骗”）；
· 使用在线服务发送垃圾邮件或分发恶意软件；
· 以可能对其造成损害或妨碍他人使用的方式使用在线服务； 
· 用于由于在线服务故障而可能会导致死亡、严重人身伤害或严重的物理或环境损害的任何应用或情况（下面“高风险使用”一节中所描述的情况除外）；或
· 协助或鼓励任何人实施上述行为。
违反本节条款可能会导致在线服务暂停。世纪互联将仅在合理必要的情况下暂停在线服务。除非世纪互联认为需要立即暂停，否则世纪互联将在暂停在线服务之前发出合理通知。

高风险使用
警告：现代技术，尤其是平台技术，可通过各种创新型的新方式投入使用，客户必须考虑这些技术的特定应用是否安全。如果使用时出现在线服务中断、缺陷、错误或其他可能导致死亡、严重人身伤害或可能造成严重的物理或环境损害的故障（统称为“高风险使用”），则在线服务不支持也无意支持任何此类使用。因此，无论一般行业或特殊行业，客户必须在设计、实施每一个应用程序时考虑到当在线服务发生服务中断、缺陷、错误或其他故障时，确保人身、财产和环境安全不低于合理的、适当的、法律规定的安全水平。客户自行承担高风险使用在线服务的风险。因高风险使用在线服务而产生的任何损害赔偿、成本赔偿和律师费索赔，包括基于严格责任或 世纪互联或其许可方在设计或向客户提供在线服务时发生过失行为的任何索赔，客户应对世纪互联及其许可方做出赔偿，支付辩护费用，并确保其免受损害。上述赔偿义务是对客户批量许可协议中规定的全部抗辩义务的补充，不受此类协议中所载限制或排除条款的约束。

医疗设备免责声明
客户承认，在线服务 (1) 并非设计或旨在用作医疗设备；(2) 并非设计或旨在替代专业医嘱、诊断、治疗或判断，也不应当用于替换或替代专业医嘱、诊断、治疗或判断。客户需自行负责向其实施在线服务的最终用户展示警告、免责声明和确认，并且/或者征得他们的适当同意。




[bookmark: _Toc487133999][bookmark: _Toc67666279]在线服务中的软件使用
客户可能需要安装世纪互联提供的特定软件才能使用在线服务。如果这样的话，则需遵守以下条款：

软件许可条款
客户只能出于使用在线服务的目的安装和使用该软件。特定于在线服务的条款可能会限制客户可以使用的软件副本数量或客户在其上使用软件的设备数量。客户对软件的使用权利随着在线服务的激活而开始，随着客户对在线服务使用权利的终止而终止。当客户对该软件的使用权利终止时，客户必须将其卸载。届时，世纪互联也可能禁用该软件。
软件的验证、自动更新和收集
世纪互联可能会自动查看其任何软件的版本。安装软件的设备可能会定期提供信息，以便世纪互联能够验证软件获得了适当的许可。这些信息包括软件版本、最终用户的用户帐户、产品 ID 信息、计算机 ID 以及设备的 网络 协议地址。如果该软件未获得适当的许可，那么该软件的功能将会受到影响。客户只能从世纪互联或经授权的来源获得软件的更新或升级。一旦使用软件，即表示客户同意传输本节所述的信息。世纪互联可能会在通知或不通知的情况下推荐此软件的更新或补充程序，或将其下载到客户的设备中。有些在线服务可能需要安装本地软件或者在安装本地软件（例如，代理、设备管理应用程序）（以下简称“应用程序”）后会得到增强。应用程序可能会收集有关应用程序的使用和性能的数据，并将这些数据传输给世纪互联，用于本适用于客户数据的 在线服务条款 中所述的目的。
	第三方软件组件
该软件可能包含第三方软件组件。除非该软件中另有规定，否则将由世纪互联（而不是第三方）根据世纪互联的许可条款和声明向客户授予这些组件的许可。

[bookmark: _Toc67666280]技术限制
客户不得对在线服务进行反向工程、反向编译、反汇编或绕过任意服务的技术限制，除非适用的法律允许上述行为（尽管有此项限制）。对于任意计费机制（包括计量客户对在线服务使用情况的任何机制），客户不得禁用、篡改或以其他方式尝试规避。客户不得将任何在线服务和软件出租、租赁、出借、转售、转让或分许可给第三方，也不得为第三方出租、租赁、出借、转售、转让或分许可任何在线服务和软件。客户访问或使用在线服务的方式不应侵犯任何第三方的权利，也不会以使世纪互联的任何供应商承担第三方义务为目的。
 
[bookmark: _Toc67666281]导入/导出服务
客户必须遵守世纪互联关于对包含其数据的物理介质（以下简称“存储介质”）的准备、处理和发运工作的所有要求，才能使用任何导入/导出服务。客户自行负责确保遵照所有法律和法规提供存储介质和数据。世纪互联对该存储介质没有责任，且对丢失、破坏或损毁的存储介质不负责任。 

[bookmark: _Toc67666282][bookmark: _Hlk512852734]字体组件
使用某个在线服务时，客户可以使用该在线服务安装的字体来显示和打印内容。客户可以仅在字体嵌入限制允许的情况下在内容中嵌入字体，并且能暂时将字体下载到打印机或其他输出设备以打印内容。

[bookmark: _Toc67666283][bookmark: NonMicrosoftProducts]在线服务变更与可用性
世纪互联可以不时对每个在线服务进行商业上合理的更改。在以下情况下，世纪互联可能会修改或终止所在国家/地区的在线服务：(1) 世纪互联受到并非普遍适用于在当地运营的企业的政府规章、义务或其他要求的约束；(2) 由于存在某些政府规章、义务或其他要求，世纪互联必须对在线服务进行修改，否则世纪互联将难以继续运营在线服务；和/或 (3) 由于存在某些政府规章、义务或其他要求，世纪互联认定这些条款或在线服务与此类要求或义务之间可能会存在冲突。如果世纪互联出于法规原因而终止在线服务，那么对于为终止后的时段提前支付的款项，客户将获得全额退款。 
有关可用性的信息，客户可参阅世纪互联在线服务产品提供情况部分。 

[bookmark: _Toc67666284]有关国家机密的声明和保证。  
客户声明并保证客户数据不包括国家机密，或者，如任何客户数据构成了国家机密，客户已获得了必要的批准，以便向世纪互联及世纪互联的关联公司、承包商和供应商披露此等国家机密。
[bookmark: _Toc67666285]遵守法律
世纪互联在提供在线服务时将遵守所有适用的法律和法规（包括适用的安全违规通知方面的法律），但不包括适用于客户或客户行业但通常不适用于信息技术服务提供商的任何法律或法规。客户应当遵守客户数据及在线服务使用所适用的所有法律。
客户确认知晓，依据中国法规：
(i) 互联网信息服务提供商不得制作、复制、发布或散播包含以下内容（“禁止内容”）的信息。有以下情况的内容属禁止内容：
a. 反对宪法所确定的基本原则的；
b. 危害国家安全、泄露国家机密，颠覆国家政权，破坏国家统一的；
c. 损害国家荣誉和利益的；
d. 煽动民族仇恨、民族歧视，破坏民族团结的；
e. 破坏国家宗教政策，宣扬邪教和封建迷信的；
f. 散布谣言，扰乱社会秩序，破坏社会稳定的；
g. 散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪的；
h. 侮辱或者诽谤他人，侵害他人合法权益的；
i. 含有法律、行政法规禁止的其他内容的。

(ii) 若互联网信息服务提供商发现在其网站上发布的信息属于禁止内容，则应立即终止上述发布，保留相关记录，并向相关国家机构报告。
客户进一步同意：
(iii) 若客户使用在线服务开展业务或经营的组织须经相关政府机构许可或批准，客户应当取得该等相关许可或批准，包括但不限于：
a. 若客户的网站提供非经营性互联网信息服务，客户应当在政府机构办理非经营性网站的备案；及
b. 若客户的网站提供经营性互联网信息服务，客户应当从政府机构取得经营性网站  增值电信业务许可证。

(iv) 若客户为一家使用在线服务的互联网信息服务提供商，客户应当记录提供的信息内容及其发布时间、互联网地址或域名，并在相关政府机构依法查询时，协助提供上述信息。

客户在注册在线服务时必须提供真实身份和联系方式，如信息发生变更，应立即在在线服务门户网站上进行变更。世纪互联将通过上述信息联系到客户，详见隐私声明中的规定。客户保证其所提供的信息是真实、完整和有效的，否则客户将承担全部后果。

[bookmark: _Toc67666286]其他

[bookmark: _Toc487134000]非世纪互联产品
客户使用在线服务时，世纪互联可向客户提供非世纪互联产品（例如，通过商店或库，或者以搜索结果的形式提供）。如果客户为配合在线服务而安装或使用了任何非世纪互联产品，则客户安装和使用此类产品的方式不应导致世纪互联或世纪互联许可方的知识产权或技术必须承担世纪互联客户协议中未明确规定的任何义务。为方便客户，世纪互联可能会在客户的在线服务账单中列出对某些非世纪互联产品的收费。不过，世纪互联不对任何非世纪互联产品承担任何责任或义务。对于客户为配合在线服务而安装或使用的任何非世纪互联产品，亦或是通过在线商店获得或管理的任何非世纪互联产品，客户应自行承担责任。使用任何非世纪互联产品时，客户应受其与该非世纪互联产品发布者签订的许可、服务和/或隐私条款（如有）的约束。 

[bookmark: _Toc487134008][bookmark: CompetitiveBenchmarking]预览版
按照本文档规定，预览版按“现状”、“包含所有缺陷”和“目前可用”的形式提供。预览版可能不在客户支持范围内。我们可能会随时更改或停止提供预览版，恕不另行通知。我们也可能选择不对预览版服务进行普遍商业推广。
除非单独协议中另有规定，否则相应在线服务的 SLA 不适用于预览版。
向世纪互联提供有关预览版服务的“反馈”（任何形式的建议、评价、反馈、想法或技术诀窍）纯属自愿行为。世纪互联没有义务发布或使用任何反馈。向世纪互联 提供反馈，即表示客户（及通过客户提供反馈的任何人）依据其所拥有或控制的所有知识产权，不可撤销且永久地向世纪互联及其关联公司授予一项全球范围的、非排他性、已付清、免使用费、可转让、可分许可的权利和许可，用于以任何方式或出于任何目的制作、使用、复制、分发、公开演示、公开展示、传输反馈，以反馈为基础制作衍生作品，以及以其他方式对反馈进行商业化（包括合并或通过界面连接以反馈为基础或将反馈纳入世纪互联或其他方的其他产品、服务或技术的产品、服务或技术），且无需注明出处。
客户保证 1) 其所提供的反馈不受存在以下要求的许可约束：要求世纪互联由于行使客户反馈中包含的某些上述权利而必须向第三方授予某些许可；以及 2) 其拥有或控制此类反馈中包含的全部权利，且此类反馈不受任何第三方权利（包括任何人格权或形象权）的约束。

竞争性基准测试
[bookmark: _Toc487134010][bookmark: PrivacyandSecurityTerms]如果客户提供与某种在线服务构成竞争的服务，那么使用在线服务即表示客户同意放弃约束该竞争性服务的条款中所述的对竞争性使用和基准测试的限制。如果客户无意放弃该使用条款中所述的此类限制，则不得使用在线服务。

[bookmark: GeneralTerms_GovCustomers]政府客户
如果客户为政府实体，根据适用的法律和法规，世纪互联及其客户承认，在线服务仅为客户的利益供客户使用，不得为任何政府职员的利益供其个人使用。

[bookmark: _Toc67666287]数据保护条款
本节在线服务条款包括以下小节：
世纪互联在线服务条款（简体中文，2020 年 12月）	22


世纪互联在线服务条款（简体中文，2021 年 4 月）	9
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[bookmark: _Toc67666288]范围
本节中的条款（“数据保护条款”）适用于所有在线服务（但不包括 Azure SQL Edge, Azure Stack Hub、Microsoft Genomics，这些在线服务受适用特定于在线服务的条款中的隐私和安全条款的约束）。

与在线服务通常采用的隐私和安全措施相比，预览版采用的此类措施可能会减少或有所不同。除非另有说明，否则相应在线服务的 SLA 中不包含预览版；并且客户不应使用预览版来处理须遵守法律或法规合规性要求的个人数据和其他数据。本节中的以下条款（“数据保护条款”）不适用于预览版：个人数据处理、GDPR和数据安全。

[bookmark: _Toc67666289]客户数据处理；所有权
仅为客户提供在线服务的目的使用或以其他方式处理客户数据，包括与提供这些服务相符的目的。世纪互联不会出于任何广告或类似商业目的使用或以其他方式处理客户数据或从其中获取信息。在双方之间，客户保有对客户数据的所有权利、所有权和权益。除了客户授予世纪互联的向客户提供在线服务的权利之外，世纪互联不获得有关客户数据的任何权利。本段落不影响世纪互联在其许可给客户的软件或服务中的权利。

[bookmark: _Toc487134014][bookmark: _Toc67666290]客户数据和个人数据的披露
世纪互联将不会在世纪互联或其关联方、供应商或分包商外部披露客户数据或个人数据，除非 (1) 客户指示、(2) 在线服务条款或隐私声明 规定, 或 (3) 法律和法规要求。 
除非法律和法规要求，否则世纪互联不会向执法部门披露客户数据或个人数据。如果执法部门要求世纪互联提供客户数据或个人数据，世纪互联将建议执法部门直接与客户联系，由客户向其提供相关数据。如果世纪互联被强制要求向执法部门披露客户数据或个人数据，世纪互联将采取商业上合理的努力，通知客户并提供需求的副本，除非法律禁止这样做。
收到任何其他第三方对客户数据或个人数据的请求后，除非法律和法规禁止，世纪互联将立即通知客户。除非法律和法规要求，否则世纪互联将拒绝相关请求。如果该请求有效，世纪互联将尝试安排第三方直接从客户处请求数据。
世纪互联将不会向任何第三方提供以下内容：(a) 对客户数据或个人数据的直接、间接、全部或自由访问权限；(b) 用于保护客户数据或个人数据安全的平台加密密钥或破解此类加密的能力；或 (c) 对客户数据或个人数据的访问权限（如果世纪互联意识到相关数据将用于第三方的请求中所述内容以外的目的）。 
为支持上述条款，世纪互联可能会向第三方提供客户的基本联系信息。 

[bookmark: _Toc67666291]个人数据处理；GDPR
客户通过使用在线服务向世纪互联提供或以客户的名义提供的个人数据也是客户数据。客户使用在线服务还可能生成假名化识别符，这些也是个人数据。如果世纪互联是受 GDPR 约束的个人数据的处理方和子处理方，则附件 4 的 GDPR 条款约束此类处理，双方还同意本小节中的以下条款（“个人数据处理；GDPR”）：

处理方与控制方的角色与职责
客户和世纪互联同意，客户是个人数据的控制方，而世纪互联是此类数据的处理方，但 (a) 客户作为个人数据处理方，此时世纪互联是子处理方，或 (b) 特定于在线服务的条款中另有规定的情况除外。世纪互联将仅处理其世纪互联客户协议中说明的个人数据。客户同意，其世纪互联客户协议（（包括 在线服务条款）以及客户在在线服务中对相关功能的使用和配置构成客户就个人数据的处理向世纪互联发出的最终完整成文指示。任何附加或替代的说明必须依照修订世纪互联客户协议的流程得到认可。在适用 GDPR 且客户是处理方的任何情况下，客户向世纪互联保证，客户的指示（包括任命世纪互联作为处理方或子处理方）已获得相关控制方的授权。

处理详细信息
双方确认并同意：
· 处理的内容仅限于 GDPR 范围内的个人数据；
· 处理的期限应为客户使用在线服务权利的期限，直至根据客户指示或在线服务条款删除或归还所有个人数据；
· 处理的性质和目的应为依照世纪互联客户协议提供在线服务；
· 在线服务所处理的个人数据的类型包括 GDPR 第 4 条中明确标明的类型；及
· 数据主体的类别为客户的代表和最终用户，例如，客户的员工、承包商、合作方和客户。

数据主体权利；请求协助
世纪互联向客户提供服务将符合在线服务功能以及世纪互联作为数据主体的个人数据处理方的角色，有能力满足数据主体要求行使 GDPR 赋予的权利的请求。世纪互联满足客户的合理请求，协助客户响应此类数据主体请求。如果世纪互联接收到客户数据主体发出的要求行使 GDPR 赋予的一项或多项权利的请求，该请求涉及世纪互联是数据处理方或子处理方的在线服务，则世纪互联 应让数据主体直接向客户提出请求。客户负责回应任何此类请求，包括必要时使用在线服务的功能。世纪互联满足客户的合理请求，协助客户响应此类数据主体请求。

处理活动的记录
世纪互联应保留 GDPR 第 30(2) 条所要求的所有记录，并在其代表客户处理个人数据所允许的范围内，在客户提出请求时将此类记录提供给客户。

[bookmark: _Toc67666292]数据安全

安全做法和策略
[bookmark: _Hlk504328104]世纪互联将实施和维持适当的技术和组织措施，以保护客户数据和个人数据。这些措施应在世纪互联在线安全策略中规定。世纪互联将向客户提供该安全策略，以及用于在线服务的安全控制措施的描述和客户合理请求的有关世纪互联安全做法和策略的其他信息。

此外，这些措施应符合 ISO 27001、ISO 27002、ISO 27018 中规定的要求。世纪互联不会排除ISO 27001、ISO 27002、ISO 27018的适用，除非上述标准或框架不再在行业中使用并且已被后续标准或框架（如果有）取代。 


客户责任
客户全权负责独立确定在线服务的技术和组织措施是否符合客户的要求，包括其在 GDPR 或其他适用的数据保护法律和法规中的任何安全义务。客户确认并同意（考虑到技术现状、实施成本、数据处理的性质、范围、上下文环境和目的，以及个人风险），世纪互联实施和维持的安全做法和策略提供了适合其个人数据风险的安全级别。客户负责针对客户提供或控制的组件（例如Microsoft Azure 客户虚拟机或应用程序中的设备）实施和维持隐私保护及安全措施。

审计合规性
世纪互联将对该服务在处理客户数据和个人数据时使用的计算机、计算环境和物理数据中心的安全性进行审计，如下所示：
· 在提供标准或框架进行审计的情况下，每年至少启动一次此类控制标准或框架的审计。
· 每次审计将根据每个适用的控制标准或框架的监管或认证机构的标准和规则执行。
· 每次审计将由合格、独立的第三方安全审计人员执行，这些人员由世纪互联选择并支付相关费用。

应客户要求，世纪互联应向客户提供世纪互联各份审计报告。世纪互联审计报告将受世纪互联和审计人员的保密和分发限制的约束。

如果客户与世纪互联签订了标准合同条款或者适用 GDPR 条款，则客户同意通过指示世纪互联根据本节 在线服务条款的规定执行审计来行使其审计权利。如果客户想要更改本指示，则客户有权按标准合同条款和 GDPR 条款中的规定进行更改，且应提交书面请求。

如果标准合同条款适用，则本节是标准合同条款中的条款 5 的第 f 段和条款 12 的第 2 段的附加内容。

本节中的任何内容均未更改标准合同条款或 GDPR 条款的内容，也不会影响任何监管机关或数据主体在标准合同条款或 GDPR 下享有的权利。世纪互联是本节中的目标第三方受益人。

[bookmark: _Toc67666293]安全事件通知
[bookmark: _Hlk504328309]如果世纪互联意识到违反安全规则导致由世纪互联处理的客户数据或个人数据遭到意外或非法破坏、丢失、更改、未经授权披露或访问（以下均简称“安全事件”），世纪互联将立即、没有不当拖延地 (1) 向客户通知安全事件；(2) 调查安全事件并向客户提供有关安全事件的详细信息； (3) 采取合理措施减缓影响并最大限度地减少安全事件导致的损坏。

安全事件通知将通过世纪互联选择的任何方式（包括电子邮件）发送给客户的一个或多个管理员。客户须自行负责确保其管理员维护每个适用的在线服务门户上的联系信息的准确性。客户全权负责遵守适用于客户的事件通知法规下的义务，履行与任何安全事件相关的任何第三方通知义务。

世纪互联应采取合理的措施协助客户履行 GDPR 第 33 条或其他适用法律或条例规定的客户义务，将该安全事件通知相关监督机构和数据主体。

世纪互联根据本节规定报告或响应安全事件的义务不表示世纪互联承认与安全事件有关的任何过错或责任。

如有任何可能的帐户或身份验证凭据的误用或任何与在线服务有关的安全事件，客户必须立刻通知世纪互联。

[bookmark: _Toc67666294]数据位置

世纪互联仅将客户数据存储在中国境内。  


[bookmark: _Toc67666295]数据保留和删除
在客户订购期限内，客户可随时访问、提取、删除存储在每项在线服务中的客户数据。

除免费试用服务外，在客户的订购期满或终止后，对于继续存储在在线服务中的客户数据，世纪互联将在限制功能帐户中保留九十 (90) 天，以便客户能够提取这些数据。在 90 天的保留期结束后，世纪互联将禁用客户的账户并在 90 天内删除客户数据和个人数据，除非适用法律允许或要求或本协议授权世纪互联保留此类数据。

在线服务可能不支持客户提供的软件的保留或提取。依照本节的规定，世纪互联不对客户数据或个人数据的删除承担任何责任。

[bookmark: _Toc67666296]处理方保密承诺
世纪互联将确保其负责处理客户数据和个人数据的人员 (i) 将仅依照客户指示处理个人数据；且 (ii) 即便在离职之后仍有义务继续保持此类数据的机密性和安全性。

[bookmark: _Toc67666297]有关使用子处理方的通知和管理
世纪互联可能会雇用第三方来代表世纪互联提供某些有限或辅助服务。客户同意雇用这些第三方和世纪互联关联公司作为子处理方。如果根据标准合同条款或 GDPR 条款需要此类同意，上述授权将构成客户事先书面同意世纪互联分包处理客户数据和个人数据。

世纪互联负责保证其子处理方履行本 OST 中规定的世纪互联的义务。世纪互联在世纪互联的网站上提供子处理方的相关信息。雇用任何子处理方时，世纪互联将通过书面合同确保子处理方仅可为交付世纪互联委托提供的服务而访问和使用客户数据或个人数据，而不得将客户数据或个人数据用于任何其他目的。世纪互联应确保子处理方受相应书面协议的约束，且此类协议要求子处理方至少提供本 OST 要求世纪互联提供的数据保护级别。

世纪互联可能不时雇用新的子处理方。世纪互联将在向该子处理方提供客户数据或个人数据访问权限之前至少 14 天（通过更新网站并向客户提供获取该更新通知的机制）通知客户雇用了任何新的子处理方。然而，对于核心在线服务，世纪互联将在向该子处理方提供客户数据访问权限之前至少 6个月（通过更新网站并向客户提供获取该更新通知的机制）通知客户雇用了任何新的子处理方。

如果客户不认可新的子处理方，则客户可以终止对受影响在线服务的任何订购，而不会受到处罚，但前提是应在相关通知期结束之前提供书面终止通知，并解释不认可新子处理方的理由。如果受影响的在线服务是套件（或单独购买的服务）的一部分，则任何终止在线服务的行为也将适用于整个套件。终止后，世纪互联将从后续客户账单或客户经销商账单中删除对已终止在线服务的任何订购的付款义务。

[bookmark: _Toc67666298]如何联系世纪互联
如果客户认为世纪互联未遵守其隐私或安全承诺，可以联系客户支持，网址为 https://www.azure.cn/zh-cn/support/contact/，或致函世纪互联世纪互联的邮寄地址为： 
世纪互联云合规部 
上海蓝云网络科技有限公司（“世纪互联”），中国北京市朝阳区酒仙桥6号电子城国际电子总部6号楼 12-13层 邮编：100015
 



[bookmark: AppendixA_CoreOnlineServices][bookmark: _Toc431459514][bookmark: DataProcessingTerms]
[bookmark: _Toc67666299]附录 A——核心在线服务

“核心在线服务”一词仅适用于下表中的服务，不包括任何预览版。

	[bookmark: DPTOnlineServicesTable]在线服务

	Microsoft Dynamics 365 核心服务
	以下每一服务均可作为独立的服务或包含在 Dynamics 365 品牌计划或应用程序中：Dynamics 365 Customer Service Enterprise、Dynamics 365 Customer Service Professional、Dynamics 365 Field Service、Dynamics 365 Supply Chain Management、Dynamics 365 Finance 、Dynamics 365 Sales Enterprise 和 Dynamics 365 Sales Professional。Dynamics 365 核心服务不包括 (1) 适用于受支持的设备或软件的 Dynamics 365 服务，包括但不限于适用于应用程序、平板电脑、手机或其中任一项的 Dynamics 365；(2) LinkedIn Sales Navigator；或者 (3) 随 Dynamics 365 核心服务提供或与之相关的任何其他独立品牌的服务，但相应服务的许可条款中另有明确规定的除外。

	Office 365 服务
	[bookmark: _Hlk498519502][bookmark: _Hlk37074857]以下服务，每一项均可作为独立的服务或包括在 Office 365 品牌的计划或套件中：Exchange Online Archiving、Exchange Online Protection、Exchange Online、Office for the web、OneDrive for Business、Outlook Customer Manager、Project Online、SharePoint Online以及Skype for Business Online。Office 365 服务不包括Microsoft 365 Apps for Enterprise、PSTN 服务、任何客户端软件或任何通过 Office 365 品牌的计划或套件提供的单独品牌的服务，PSTN，例如 Bing 或品牌名称中带有“for Office 365”的服务。

	[bookmark: MicrosoftAzureCoreServices]Microsoft Azure 核心服务
	API 管理、应用服务（API 应用、移动应用、Web 应用）、应用程序网关、自动化、Azure Active Directory、Azure Cache for Redis、Azure Cosmos DB（以前称为“DocumentDB”）、Azure Database for MySQL、Azure Database for PostgreSQL、Azure Databricks、Azure Kubernetes 服务、Azure 资源管理器、备份、批处理、云服务、计算机视觉、Content Moderator、事件中心、Express Route、Functions、HDInsight、导入/导出、IoT 中心、Key Vault、负载均衡器、媒体服务、Microsoft Azure 门户、多重身份验证、通知中心、Power BI Embedded、计划程序、服务总线、Service Fabric、Site Recovery、SQL 数据仓库、SQL 数据库、SQL Server Stretch Database、存储、流分析、Synapse Analytics，流量管理器、虚拟机、虚拟机规模集、虚拟网络和 VPN 网关。

	Microsoft Cloud App Security
	Microsoft Cloud App Security 的云服务部分。

	Microsoft Intune 在线服务
	Microsoft Intune 的云服务部分。

	Microsoft Power Platform核心服务
	以下服务，每一项均可作为独立的服务或包括在Dynamics 365的计划或套件中：Microsoft Power BI，Microsoft Power Apps, 和 Microsoft Power Automate。Microsoft Power Platform核心服务不包括任何客户端软件，包括但不限于 Power BI Report Server、Power BI, Power Apps, Power Automate  mobile applications、Power BI Desktop， 或Power Apps Studio。




[bookmark: AppendixB_SecurityMeasures][bookmark: _Toc67666300][bookmark: DataProcessingTerms_DataatRest]附录 B——安全措施

对于核心在线服务，世纪互联已经实施并将维持以下安全措施，这些措施连同本 OST（包括 GDPR 条款）中的安全承诺是世纪互联在此类数据安全性方面的唯一责任。

	领域
	惯例

	信息安全组织
	安全责任方。世纪互联已任命一位或多位安全官负责协调并监控安全规则和程序。
安全角色和责任。能够访问客户数据的世纪互联人员必须遵守保密义务。
风险管理程序。在处理客户数据或启动在线服务之前，世纪互联已执行风险评估。
在安全文档失效之后，世纪互联将根据相应保留要求来保留其安全文档。

	资产管理
	资产清单。世纪互联维护存储客户数据的所有介质的清单。只有获得书面访问授权的世纪互联人员方可访问此类介质清单。
资产处理
-	世纪互联对客户数据进行分类，以帮助标识此类数据，并允许对访问进行适当限制。
· -在将客户数据存储在便携式设备上、远程访问客户数据或在世纪互联设施外部处理客户数据之前，世纪互联人员必须获得世纪互联授权。

	人力资源安全
	安全培训。世纪互联向其员工通告有关安全程序及其相应角色的事宜。世纪互联还向其员工通告违反安全规则和程序可能带来的后果。世纪互联在培训中将只使用匿名数据。

	物理和环境安全
	出入设施。世纪互联只允许已确认身份的授权人员出入处理客户数据的信息系统所在的设施。
访问组件。世纪互联维护包含客户数据的介质的收发记录，包括介质类型、授权发送人/接收人、日期和时间、介质数量、所含客户数据类型。
防止中断。世纪互联使用各种行业标准系统，防止由于电源故障或线路干扰导致数据丢失。
组件报废处置。不再需要客户数据时，世纪互联将使用行业标准流程来删除该数据。

	通信和运营管理
	运营策略。世纪互联维护安全文档，此类文档描述世纪互联的安全措施和相关程序，以及能够访问客户数据的世纪互联人员的责任。
数据恢复程序
-	世纪互联长期维护客户数据的多份副本，以便能够从该副本恢复客户数据，但备份频率不得低于每周一次（除非在该时段内没有更新任何客户数据）。
-	世纪互联将客户数据副本和数据恢复程序保存在不同于处理客户数据的主要计算机设备所在位置的地方。
-	世纪互联制定特定程序来监管对客户数据副本的访问。
-	世纪互联至少每十二个月对数据恢复程序进行审核。
-	世纪互联会记录数据恢复工作，包括负责人员、对所恢复数据的描述，在适用的情况下，还会记录在数据恢复过程中必须手动输入哪些数据（如果有）。
恶意软件。世纪互联实施了反恶意软件控制，帮助防止恶意软件获得对客户数据的未授权访问，包括来自公共网络的恶意软件。
跨界数据
-	世纪互联会加密或允许客户加密通过公共网络传输的客户数据。
-	世纪互联限制对从其设施取出的介质上的客户数据的访问。
活动记录。世纪互联会记录或允许客户记录信息系统的访问和使用情况，包含客户数据、注册访问 ID、时间、授予或拒绝的授权以及相关活动。

	访问控制
	访问策略。世纪互联维护能够访问客户数据的人员的安全权限记录。
访问授权
-	世纪互联将维护并更新有权访问包含客户数据的世纪互联系统的相关人员的记录。

-	世纪互联将指定可以授权、更改或取消数据和资源的访问权限的人员。 
-	世纪互联确保如果有多个人员具有访问客户数据所在系统的权限，则每个人都具有单独的标识符/登录名。
最小权限
-	仅允许技术支持人员在需要时访问客户数据。 
-	世纪互联只允许需要访问客户数据才能履行其工作职能的人员访问客户数据。

完整性和保密性
-	世纪互联规定世纪互联人员在离开世纪互联控制的场所或在计算机无人照看时禁用管理会话。
-	世纪互联以一种在生效期间确保不会泄密的方式来存储密码。
身份验证
-	世纪互联使用行业标准做法来确定试图访问信息系统的用户的身份，并对他们进行身份验证。
-	如果身份验证机制是基于密码的，则世纪互联要求该密码必须定期更新。
-	如果身份验证机制是基于密码的，则世纪互联要求该密码长度至少为八个字符。
-	世纪互联确保不将已停用或过期的标识符授予其他人员。
-	世纪互联将监控或允许客户监控使用无效密码反复尝试访问信息系统的行为。
-	世纪互联将维护行业标准程序，停用已被破坏或无意中泄露的密码。
-	世纪互联使用行业标准密码保护做法，包括在分配或分发密码时和存储期间保持密码的机密性和完整性的做法。
网络设计。世纪互联采取控制措施，避免人员获取对未授权他们访问的客户数据的访问权限。

	信息安全事件管理
	事件响应流程
-	世纪互联维护安全违规行为的记录，包括违规行为的描述、时间、违规行为的后果、报告者名称、接收违规报告的人员，以及恢复数据的程序。
-	对于属于安全事件的每次安全违规，世纪互联应在 72 个小时内发出通知（见上文中“安全事件通知”一节的规定），任何情况下均不得不当拖延。
-	世纪互联会跟踪或允许客户跟踪客户数据的泄露，包括在什么时间向谁披露了哪些数据。


	业务连续性管理
	-	世纪互联维护处理客户数据的世纪互联信息系统所在的设施的应急计划。
-	世纪互联的冗余存储及其恢复数据的程序旨在尝试按照客户数据丢失或破坏之前的原始或上次复制的状态来重建数据。



[bookmark: _Toc487134028]

[bookmark: _Toc67666301][bookmark: OnlineServiceSpecificTerms]特定于在线服务的条款
如果某个在线服务没有在下面列出，则该服务没有任何特定于在线服务的条款。

[bookmark: MicrosoftAzureServices][bookmark: _Toc487134029][bookmark: _Toc67666302]Microsoft Azure 服务

定义
 “客户解决方案”指将主要和重要的功能添加到 Microsoft Azure 服务且并非主要用作 Microsoft Azure 服务的替代的一个或一整套应用程序。
“Microsoft Azure 服务”指 https://www.azure.cn/zh-cn/support/service-dashboard/ 上列出的 Microsoft 服务和功能，但单独许可的服务和功能除外。“Microsoft Azure 服务”包括任何被 Microsoft 纳入这些服务和功能的开放源代码组件。


限制
客户不得
· 转售或重新分发 Microsoft Azure 服务，或者
· 允许多个用户直接或间接访问基于每个用户提供的任何 Microsoft Azure 服务功能（如 Active Directory Premium）。Microsoft Azure 服务功能的补充文档中可能还提供了适用于该功能的特定重新分配条款。

服务或功能报废
世纪互联会在删除任何重要的特性或功能或停止提供服务前提前十二 (12) 个月通知客户，除非出于安全、法律或系统性能方面的考虑需要加速进行删除。此规定不适用于预览版。

托管服务例外情况
客户可以创建并维护客户解决方案，并将 Microsoft Azure 服务与客户或第三方拥有或许可的客户数据相结合，以便共同使用 Microsoft Azure 服务和客户数据创建客户解决方案，即使世纪互联客户协议中有任何相反的规定也是如此。客户可以允许第三方访问和使用与使用该客户解决方案相关的 Microsoft Azure 服务。客户对该使用承担责任，并负责确保该使用符合本条款和世纪互联客户协议中的条款和条件。

在 Microsoft Azure 中使用软件
对于 Microsoft Azure 服务中提供的微软软件，世纪互联为客户授予仅在 Microsoft Azure 服务中使用软件的有限许可。

数据中心可用性
可能会限制某地区中的或附近的客户使用该地区的数据中心。有关按区域列出的服务可用性的信息，请参阅 https://www.azure.cn/zh-cn/home/features/what-is-azure/。
共享
客户能够使用 Microsoft Azure 服务与其他 Azure 用户和社区或其他第三方共享客户解决方案和/或客户数据。如果客户选择参与此类共享，则客户同意该行为将向所有获授权的用户提供许可，包括使用、修改和转发其客户解决方案和/或客户数据的权利，且客户允许世纪互联通过其选择的方式和位置向此类用户提供上述许可。

Marketplace
Microsoft Azure 让客户可以通过 21Vianet Azure Marketplace 等功能访问或购买非世纪互联产品，并且此类行为受 https://docs.azure.cn/zh-cn/articles/azure-marketplace/publishagreement上列出的单独条款的约束。  

[bookmark: _Toc67666303][bookmark: _Toc487134030][bookmark: MicrosoftTranslator]世纪互联预付费计算实例(CPP)
如果客户通过在线服务高级协议(OSPA)购买中国东区1或北区1数据中心所提供的预付费计算实例(CPP)，那么所购买的实例可以被灵活地在中国东区1或北区1的数据中心部署。并且只要在北区1或东区1任一数据中心部署成功即代表所购买的实例部署成功. 

[bookmark: AzureSQLEdge][bookmark: _Toc48144597][bookmark: _Toc49344095][bookmark: _Toc67666304]Azure SQL Edge
定义
“IoT 设备”是指一种计算设备，该设备 (i) 设计或配置为主要与提供该计算设备主要功能的特定于行业或任务的软件程序（以下简称“IoT 程序”）一起使用，(ii) 使用不超过 16 个物理核心，并且 (iii) 其市场定位或主要用途不是多功能服务器，也不作为多功能服务器在商业上可行的替代品。

使用 Azure SQL Edge
客户可以在专供客户使用并分配了许可证的 IoT 设备上安装和使用任意数量的 Azure SQL Edge 软件。无论“一般条款”中是否有任何相反的规定，客户均可随时将许可证重新分配给专供其使用的其他 IoT 设备。如果客户在 IoT 设备上安装了 Azure SQL Edge 软件以外的任何其他特性或功能，则这些其他特性或功能仅可用于支持 IoT 程序。

DPA 的条款不适用于安装在客户 IoT 设备上的 Azure SQL Edge，除非收集任何个人数据是为了启用 Azure 管理服务以及出于计费目的计量使用情况，因为此类 IoT 设备的操作环境不受 世纪互联 的控制。


[bookmark: _Toc67666305]Azure Stack Hub

Azure Stack Hub 隐私 
使用 Azure Stack Hub 时，客户受世纪互联隐私声明（网址为 http://www.21vbluecloud.com/ostpt/）的约束。如果世纪互联云协议客户使用由经销商托管的 Azure Stack Hub 软件或服务，则此类使用应受经销商的隐私规定约束，经销商的隐私规定可能会与世纪互联隐私规定不同。
 
当世纪互联是与 Azure Stack Hub相关的个人数据处理方或子处理方时，世纪互联会在 (a) 在线服务条款“数据保护条款”部分中的“个人数据的处理；GDPR”条款中，以及 (b) 在线服务条款的附件 4 部分中的“欧盟通用数据保护条例条款”中，向所有客户做出承诺，此项承诺自 2018 年 8 月 1 日起生效。

使用  Azure Stack Hub
客户只能在预装有 Azure Stack Hub 的硬件上使用Azure Stack Hub。 

默认提供商订购的使用
在部署 Azure Stack Hub 的过程中为系统管理员创建的订购（默认提供商订购）仅可用于部署和管理 Azure Stack Hub 基础结构；不得将其用于运行任何部署或管理 Azure Stack Hub 基础结构之外的工作负荷（例如，不得将其用于运行任何应用程序工作负荷）。


[bookmark: _Toc510880772][bookmark: _Toc533624401][bookmark: _Toc67666306]认知服务
产品文档
世纪互联可能会在线提供与适用于认知服务的恰当操作相关的技术文档（包括适用的开发人员指南），并不时更新。客户确认并同意其已查阅此文档，并将根据适用情况依照该文档使用认知服务。
某些认知服务旨在处理客户数据，包括生物特征数据（产品文档中可能会进一步说明），客户可能将此类数据纳入自己用于个人识别或其他用途的系统。客户确认并同意其有责任遵守在线服务数据保护条款中所规定的生物特征数据义务。

对于客户使用服务输出内容的限制
客户不得进行，并且不得允许第三方进行以下活动：(i) 使用认知服务或认知服务中的数据来（以直接或间接方式）创建、训练或改进相似或存在竞争的产品或服务。

Microsoft Translator 文本翻译服务归属
在显示使用 Microsoft Translator 自动翻译的内容时，客户应提供足够显著的声明，说明文本是使用 Microsoft Translator 进行的自动翻译。

容器内的认知服务
容器内可用的认知服务功能用于连接计费端点。根据本协议，客户可将容器和计费端点作为在线服务使用，并且容器应遵守此协议中关于使用在线服务中软件的条款。客户必须配置用来与计费端点进行通信的容器，使用计费端点能够计量所有的容器使用情况。如果客户启用此类计量并遵守适用的交易限制，那么客户可以 (1) 在专供客户使用的客户硬件设备上以及 (2) 使用客户的 Microsoft Azure Service 帐户安装和使用任意数量的容器。

容器包含世纪互联的机密和专有材料。客户同意将材料保密，并且在发现任何可能的盗用或误用情况时立即通知世纪互联。

数据保护条款不适用于安装在客户专用硬件上的容器，除非收集了与计费端点相关的任何个人数据，因为这些容器的操作环境不由世纪互联控制。


不活跃的认知服务配置和自定义模式
出于数据保留和删除的目的，对于不活跃的认知服务配置和自定义模式，世纪互联可能会自行视之为客户订购已经期满的在线服务。配置或自定义模式在连续 90 天内发生以下情形将会被视为不活跃：(1) 没有发生相关数据调用；(2) 没有发生修改且当前没有设置密码；(3) 客户不曾登录。	 

[bookmark: EMS][bookmark: _Toc487134032][bookmark: _Toc67666307]Microsoft Azure 计划

[bookmark: AzureActiveDirectoryBasic][bookmark: _Toc487134033][bookmark: _Toc67666308]Azure Active Directory Basic
客户可使用单一登录预先集成多达 10 个 SAAS 应用程序/自定义应用程序（每用户 SL）。所有世纪互联以及第三方应用程序均计入此应用程序限制。

[bookmark: _Toc459970715][bookmark: _Toc457466429][bookmark: _Toc15472248][bookmark: _Toc67666309]Azure Active Directory Premium
客户可使用单一登录预先集成 SaaS 应用程序/自定义应用程序。客户不得复制或分发随 Microsoft Azure Active Directory Premium（P1 和 P2）用户 SL 一同提供的 Microsoft Identity Manager 软件中所包含的任何数据集（或某个数据集的任何部分）。


外部用户额度
[bookmark: _Hlk67059690]对于客户为用户分配的每个用户 SL（或等效的订购许可套件），客户还可以允许最多五个额外的外部用户访问相应的 Azure Active Directory 服务级别。此选项不适用于新客户，也不适用于按月活跃用户计数使用（或使用过）服务的客户。


[bookmark: _Toc67666310]Microsoft Dynamics 365 服务



声明
适用附件 1 中的必应地图声明。


外部用户
Dynamics 365 服务的外部用户不需要 SL 即可访问在线服务。此项豁免不适用于 (1) 客户或其关联公司的承包商或代理，或者 (2) 使用包含 Dynamics 365 服务（不包括 Dynamics 365 Supply Chain Management and Dynamics 365 Finance中包含的服务或组件）的 Dynamics 365 客户端软件的外部用户。

管理门户
Dynamics 365 Supply Chain Management and Dynamics 365 Finance 的客户可以通过受单独条款约束的 Microsoft Dynamics 生命周期服务（或其后续服务）部署和管理在线服务。

Dynamics 365 服务的混合部署
在以下情况下，客户可以混合部署 (i) Dynamics 365 Sales Professional 和 Enterprise 许可，(ii) Dynamics 365 Customer Service Professional 和 Enterprise 许可，或 (iii) Dynamics 365 Finance 或 Supply Chain Management 许可：
· 每个在线服务均被部署在一个单独的实例下，且
· 许可用户仅可以访问其获得授权的实例。


Dynamics 365 Supply Chain Management and Dynamics 365 Finance 源代码
客户可以出于内部使用目的而修改 Dynamics 365 Supply Chain Management and Dynamics 365 Finance的应用程序源代码。

Dynamics 365 Team Member SL 的前提条件
只有拥有 Dynamics 365 计划、Dynamics 365 Customer Engagement 计划、Dynamics 365 Unified Operations 计划、Dynamics 365 for Customer Service、Dynamics 365 for Field Service或Dynamics 365 for Sales许可的客户，才可以获取 Dynamics 365 团队成员 SL。

Dynamics 365 for Operations 订单行附加
用户或设备不需要 SL 即可: (i) 运用OData 或DIXF 集成间接(不通过客户端 UI)执行; 并且 (ii) 仅在下表中指定的任何订单行操作表中更新数据。 允许的交易数量以许可的订单行数为限。
	订单行
	订单行类型
	订单行操作表

	Sales
	Sales Order Lines
	SALESLINE

	Invoicing
	Free Text Invoice
	CUSTINVOICELINE

	Invoicing
	Vendor Invoice
	VENDINVOICEINFOLINE

	Purchasing
	Purchase Order
	PURCHLINE

	Accounting
	General Journal
	LEDGERJOURNALTRANS

	Cost Accounting
	Cost Entries
	CAMDATACOSTOBJECTCOSTENTRY







[bookmark: O365Services][bookmark: _Toc487134037][bookmark: _Toc67666311]Office 365 服务

[bookmark: CoreFeaturesforOffice365Services]适用于 Office 365 服务的核心功能
在客户的订购期间，Office 365 服务将实质性符合下面特定于 365 服务的一节提供的核心功能描述（如果有），并且将受产品限制或外部因素（例如，电子邮件的接收方、邮件发送速度、邮件大小和邮箱大小限制；默认或客户强加的数据保留政策；搜索限制；存储限制；客户或最终用户配置；以及达到容量限制）的约束。只有在世纪互联为客户提供合理的替代功能时，其才会永久删除以下指定的功能。

管理门户
客户将可以添加或移除最终用户和域、管理许可证，并通过世纪互联在线服务门户或其后续站点创建组。



[bookmark: ExchangeOnline][bookmark: _Toc487134038][bookmark: _Toc67666312]Exchange Online

防止数据丢失
Exchange Online Archiving for Exchange Online
Exchange Online Archiving for Exchange Server
Exchange Online K1
Exchange Online（计划 1 和计划 2）


适用于 Office 365 服务的核心功能 – Exchange Online
Exchange Online 或其后续服务将具有以下核心功能：

电子邮件
最终用户将可以发送电子邮件消息、接收从客户的组织的内部和外部发来的电子邮件消息，并访问最终用户的邮箱。

移动和 Web 浏览器访问
通过 Microsoft Exchange ActiveSync 协议或后续协议或者技术，Exchange Online 将让最终用户能够通过充分支持此类协议或技术的移动设备发送和接收电子邮件，并更新和查看日历。最终用户将可以发送电子邮件、接收从客户的组织的内部和外部发来的电子邮件，并访问最终用户的邮箱，所有这一切都可以通过兼容的 Web 浏览器来完成。

保留政策
客户将可以构建存档文件和电子邮件的删除政策。

已删除邮件和邮箱恢复
客户将可以恢复已删除的邮箱的内容，并且最终用户将能够恢复从一个最终用户的电子邮件文件夹中删除的邮件。

多邮箱搜索
客户将可以在其组织中跨多个邮箱搜索内容。

日历
最终用户将可以查看日历，计划约会、会议并自动回复传入的电子邮件。

联系人
通过 Exchange Online 提供的用户界面，客户将可以创建和管理通讯组和组织范围内的已启用邮件功能的最终用户、通讯组和外部联系人的目录。

适用于 Office 365 服务的核心功能 – Exchange Online Archiving
Exchange Online Archiving 或其后续服务将具有以下核心功能：

存储
客户将可以允许最终用户存储电子邮件。

保留政策
客户将可以建立存档文件和不同于最终用户可应用于最终用户自己的邮箱的政策的电子邮件删除政策。

已删除邮件和邮箱恢复
通过 Office 365 支持服务，客户将可以恢复已删除的存档邮箱，并且最终用户将能够恢复从最终用户的存档邮箱中的一个电子邮件文件夹中删除的邮件。

多邮箱搜索
客户将可以在其组织中跨多个邮箱搜索内容。

依法保留
客户将可以对最终用户的主邮箱和存档邮箱进行“依法保留”以保留这些邮箱的内容。

Archiving
Archiving 仅可用于使用 Exchange Online 计划 1 和 2 的消息存储。

Archiving for Exchange Server
获得 Exchange Server 2013 Standard 客户端访问许可的用户可以访问必要的 Exchange Server 2013 Enterprise 客户端访问许可功能，以便使用 Exchange Online Archiving for Exchange Server。

智能手机和平板电脑设备
客户为其分配了 Exchange Online 用户 SL 的每位用户也可以(i) 将适用于移动设备的 Microsoft Outlook 用于商业用途，并 (ii) 使用其组织 ID在最多五台智能手机和五台平板电脑上登录Microsoft Outlook。
Exchange Hosted Archive 迁移中的 Exchange Online 计划 2
Exchange Online Plan 2 是 Exchange Hosted Archive 的后续在线服务。如果客户是从 Exchange Hosted Archive 改为续订 Exchange Online 计划 2，并且尚未迁移至 Exchange Online 计划 2，则客户的许可用户可以依照 2011 年 3 月的产品使用权利条款继续使用 Exchange Hosted Archive 服务，直至以下两个日期中较早的日期：客户迁移至 Exchange Online 计划 2 之日或客户的 Exchange Online 计划 2 用户 SL 期满之日。产品使用权利位于 http://www.21vbluecloud.com/ostpt

Office 365数据丢失防护设备许可
[bookmark: _Hlk486589626]如果客户具备Office 365数据丢失防护（按设备）许可，则许可设备的所有用户都具有该在线服务的许可。

[bookmark: O365Applications][bookmark: _Toc487134039]
[bookmark: _Toc67666313]Microsoft 365 应用程序

Microsoft 365 Apps for Business
Microsoft 365 Apps for Enterprise 
Visio Online（计划 1 和 2）



安装和使用权利 
客户向其分配用户 SL 的每位用户必须拥有工作或学校账户，才能使用订购提供的软件。这些用户：
· 可以激活随 SL 提供的软件，以便在最多五个并发 OSE 上进行本地或远程使用；
· 还可以通过共享计算机激活、在共享设备、网络服务器、Microsoft Azure 上的共享服务器或由符合资格的多租户托管合作伙伴提供服务的共享服务器上安装和使用该软件。符合资格的多租户托管合作伙伴以及其他部署要求列表可以从以下网址获取：www.office.com/sca。此共享计算机激活条款不适用于 Microsoft 365 Apps for Business 的客户许可；
· 必须至少每三十 (30) 天将安装了该软件的每台设备连接到 Internet，否则软件功能可能会受到影响。
· 可以使用作为 Microsoft 365 Apps for Enterprise 一部分提供的互联网连接的在线服务。此外，如果客户允许，用户可以选择使用产品文档中列明受本 在线服务条款外的使用条款约束、世纪互联为数据控制方的连接服务。

智能手机和平板电脑设备
客户为其分配了Microsoft 365 Apps for Business 或 Microsoft 365 Apps for Enterprise 用户 SL 的每位用户可以(i) 将适用于移动设备的 Microsoft Office 用于商业用途，并 (ii) 使用其工作或学校帐户在最多五部智能手机和五台平板电脑上登录 Microsoft Office。

通过工作或学校帐户使用适用于移动设备的 Microsoft Word、Excel、PowerPoint、Outlook、OneDrive 和 Skype for Business 应用程序版本（以下简称“M365 移动应用程序”）以访问受本 OST 约束的在线服务时，用于约束相关在线服务的 OST 条款适用于对 M 365 移动应用程序的使用。世纪互联对 M365 移动应用程序的承诺不会扩展到运行移动应用程序的第三方移动平台提供商的数据处理、政策或惯例。


以下条款仅适用于 Microsoft 365 Apps for Enterprise 
Office Home & Student 2013 RT 商业使用
为各 Microsoft 365 Apps for Enterprise 用户 SL 免除了 Office Home & Student 2013 RT 的商业使用限制。除在本节中规定的内容之外，应以随 Office Home & Student 2013 RT 许可提供的条款为准。

Office Online Server
对于每个 Microsoft 365 Apps for Enterprise订购，客户可以在专供客户使用的任意服务器上安装 Office Online Server 的任意数量的副本。每个 Microsoft 365 Apps for Enterprise用户均可使用 Office Online Server 软件。如果客户根据其他仅涵盖在线服务的世纪互联协议获得此产品的许可，则上述条款不适用。


[bookmark: _Toc487134041][bookmark: _Toc67666314]Office for the web
适用于 Office 365 服务的核心功能
Office for the web或其后续服务将具有以下核心功能：
最终用户将可以在 Microsoft Word、Excel、PowerPoint 中创建、查看和编辑文档，还可以创建、查看和编辑受 Office for the web 或其后续服务支持的 OneNote 文件类型。

外部用户
通过“通过邮件共享”功能受邀访问网站集的外部用户不需要 Office for the web 用户 SL。

[bookmark: _Toc487134042][bookmark: _Toc67666315]OneDrive for Business
外部用户
通过“通过邮件共享”功能受邀访问网站集的外部用户不需要 OneDrive for Business 用户 SL。

[bookmark: _Toc487134043][bookmark: _Toc67666316][bookmark: ProjectOnline]Project Online

Project Online Essentials
Project Online Professional
Project Online Premium


Project 应用程序的安装和使用权利
客户向其分配 Project Online Professional 或 Project Online Premium 用户 SL 的用户必须拥有 Microsoft 帐户，才能使用订购时提供的软件。这些用户：
1. 可以激活随 SL 提供的软件，以便在最多五个并发 OSE 上进行本地或远程使用；
1. 还可以通过共享计算机激活，在共享设备、网络服务器、Microsoft Azure 上的共享的服务器或由符合资格的云合作伙伴共享的服务器上安装并使用该软件。符合资格的云合作伙伴以及其他部署要求列表可以从以下网址获取：www.office.com/sca；并且
1. 必须至少每三十 (30) 天将安装了该软件的每台设备连接到 Internet，否则软件功能可能会受到影响。

SharePoint Online 的使用
仅限出于为 Project Online 提供支持之目的，将对随 Project Online Professional 或 Premium 用户 SL 提供的 SharePoint Online 功能的权利用于存储和访问数据。


[bookmark: _Toc487134044][bookmark: SharePointOnline][bookmark: _Toc67666317]SharePoint Online
Duet Enterprise Online for Microsoft SharePoint 和 SAP
SharePoint Online K1

适用于 Office 365 服务的核心功能
SharePoint Online 或其后续服务将具有以下核心功能：

协作站点
最终用户将可以创建可通过 Web 浏览器访问的站点（最终用户可通过其上载和共享内容），并管理有权访问该站点的人员。

存储
客户将可以为最终用户创建的站点设置存储容量限制。

外部用户
通过“通过邮件共享”功能受邀访问网站集的外部用户不需要 SharePoint Online F1、计划 1 和计划 2 用户 SL。 

存储附加 SL
超过 SharePoint Online 计划 1 和计划 2 用户 SL 提供的存储空间的每千兆字节存储空间均需要 Office 365 Extra File Storage。

[bookmark: SkypeforBusinessOnline][bookmark: _Toc487134045][bookmark: _Toc67666318]Skype for Business Online

Skype for Business Online（计划 1 和计划 2）
音频会议 
通话套餐
公用区域电话
通信点数
电话系统



适用于 Office 365 服务的核心功能
Skype for Business Online 计划 2 或其后续服务将具有以下核心功能：

即时消息
最终用户将可以通过 Internet 协议网络将文本消息实时传输至其他最终用户。

状态显示
最终用户将可以设置和显示最终用户的状态并查看其他最终用户的状态。

在线会议
最终用户将可以与其他最终用户进行基于 Internet 的会议（具有音频和视频会议功能）。

声明
附件 1 中的 H.264/MPEG-4 AVC 和/或 VC-1 声明适用。

外部用户和未经 Skype for Business Online 进行身份验证的用户
外部用户和未经 Skype for Business Online 服务进行身份验证的用户不需要用户 SL。

公用区域电话
公用区域电话是一种由多个不使用 Office 365 凭证登录设备的用户共享的、仅可拨打和接听语音呼叫的设备。世纪互联的公用区域电话产品是一种设备 SL。任何数量的用户均可访问和使用每个公用区域电话许可设备。

[bookmark: OtherOnlineServices][bookmark: _Toc487134047][bookmark: _Toc67666319]其他在线服务
[bookmark: _Toc67666320][bookmark: _Toc487134057]Microsoft Power Platform 

	Microsoft Power Automate
	Microsoft Power BI Pro

	Microsoft Power Apps
	Microsoft Power BI Premium


________________________________________________________________________________________________________________________

声明
适用附件 1 中的必应地图、H.264/AVC 视觉标准、VC-1 视频标准、MPEG-4 Part 2 视觉标准和 MPEG-2 视频标准声明。

Microsoft Power BI

定义
“客户应用程序”指将主要和重要的功能添加到嵌入式功能，且并非主要用作 Microsoft Power BI 服务任一部分的替代品的一个或一整套应用程序。
“嵌入式功能”指供应用程序使用的 Power BI API 和嵌入式视图。

嵌入式功能的托管例外情况
客户可以创建并维护客户应用程序，并可将嵌入式功能与客户或第三方拥有或许可的客户数据相结合，通过同时使用嵌入式功能和客户数据创建客户应用程序，即使世纪互联客户协议中存在任何相反的规定也是如此。客户应用程序或其最终用户访问的任何 Power BI 内容均须存储在 Microsoft Power BI Premium 容量中。客户可以允许第三方访问和使用与使用该客户应用程序相关的嵌入式功能。客户对该使用承担责任，并负责确保该使用符合本条款和客户的世纪互联客户协议中的条款和条件。


限制
客户不得
· 转售或重新分发 Microsoft Power BI 服务，或者
· 允许多名用户直接或间接访问任何以用户为单位进行提供的 Microsoft Power BI 服务功能。

在不具备用户 SL 的情况下进行访问
查看通过嵌入式 API 或嵌入式视图功能共享的 Power BI Premium 容量中的内容时，不需要使用用户 SL。借助 Power BI Premium P 系列，无需使用用户 SL 即可查看通过应用程序或邮件订阅功能共享的 Power BI Premium 容量中的内容。


发布到 Web
客户只能使用发布到 Web 功能在公开的网站上共享内容。客户不能使用此功能在内部共享内容。世纪互联和其供应商可以在公开网站或图库上显示通过发布到 Web 功能发布的内容。

Microsoft Power Apps
受限的实体
对于在产品文档（链接地址为：https://docs.microsoft.com/en-us/powerapps/maker/common-data-service/data-platform-restricted-entities ）中认定为“受限”的实体，客户不得从其处创建、修改或删除任何数据。对于此类受限的实体，客户只能进行只读访问.

非受限实体
拥有 Power Apps 许可证的用户可以从产品文档（网址为 https://go.microsoft.com/fwlink/?linkid=868812）中类型未认定为“受限”的实体处创建、读取、更新或删除任何数据。


[bookmark: _Toc36481045][bookmark: _Toc41399551][bookmark: _Toc67666321]Microsoft Intune
Microsoft Intune（per user）
Microsoft Intune for Devices


管理设备和应用程序
客户为其分配用户SL的每个用户都可以访问和使用在线服务和相关软件来管理应用程序和最多十五个设备。 管理一个以上用户访问的设备时，需要确保每个用户均具备一个用户 SL。

Microsoft Intune for Devices
[bookmark: _Hlk521486116]Microsoft Intune for Devices 仅可链接至未与特定用户相关联的设备。不可以通过 Microsoft Intune for Devices SL 使用需要进行用户关联的产品功能（包括但不限于附条件的访问、应用保护以及可选的应用安装）。不可以通过该服务使用通常会映射至特定用户的应用程序（例如 Outlook 和 OneDrive）。

[bookmark: _Toc67666322]世纪互联在线服务产品提供情况 (仅适用于OSPA)
[bookmark: _Toc67666323]Microsoft Azure
请参阅  https://www.azure.cn/。

[bookmark: _Toc67666324]Microsoft Dynamics 365

Microsoft Dynamics 365 可用服务最低订单合格服务:
	Dynamics 365 在线服务
满足最低订单要求
	其他Dynamics 365在线服务
不满足最低订单要求

	· Customer Engagement: 
· Dynamics 365 Customer Service 
· Dynamics 365 Sales 
· Dynamics 365 Field Service
· Unified Operations:
· Dynamics 365 Finance
· Dynamics 365 Supply Chain Management
	· All lower-level SKU’s:
· Dynamics 365 Sales Attach 
· Dynamics 365 Customer Service Attach 
· Dynamics 365 Field Services Attach
· Dynamics 365 Finance Attach
· Dynamics 365 Supply Chain Management Attach 
· Dynamics 365 Team Members
· Dynamics 365 Sales Pro
· Dynamics 365 Sales Pro Attach
· Dynamics 365 Customer Services Pro
· Dynamics 365 Customer Services Pro Attach
· Dynamics 365 Unified Operations – Device
· Dynamics 365 Unified Operations – Activity
· Dynamics 365 Add-ons (e.g. Additional Database Storage)
· Power Apps
· Power Apps per User Plan
· Power Apps per App Plan
· Add-ons: Power Apps and Power Automate Capacity Add-on
· Power Automate
· Power Automate per User Plan
· Power Automate per User with Attended RPA Plan
· Power Automate per Business Process Plan （该产品要求5个最低购买数量）
· Add-ons: Power Apps and Power Automate Capacity Add-on; Power Automate Unattended RPA Add-on




[bookmark: _Toc67666325]Office 365
[bookmark: _Hlk61959261]客户可以使用世纪互联客户协议中明确允许的在线服务。世纪互联保留所有其他权利。Office 365 可用服务表。以下是可用的企业在线服务和其他在线服务。
	企业在线服务
	其他在线服务

	· Office 365 Enterprise E1
· Office 365 Enterprise E3
· Office 365 Enterprise E4
·  Microsoft 365 Apps for Enterprise
· Enterprise Mobility + Security E3 (User SL)

	· Exchange Online Plan 1
· Exchange Online Plan 2
· SharePoint Online Plan 1
· SharePoint Online Plan 2
· Skype for Business Online Plan 1
· Skype for Business Online Plan 2
· Exchange Online Kiosk
· Office 365 Enterprise F3
· Project Online Essentials
· Project Online Professional
· Project Online Premium
· Visio Online Plan 2
· Visio Online Plan 1
· Power BI Pro
· Power BI Premium EM1
· Power BI Premium EM2
· Power BI Premium EM3
· Power BI Premium P1
· Power BI Premium P2
· Power BI Premium P3
· Power BI Premium USL 
· Power BI Premium USL AO 
· Office 365 额外文件存储
· Exchange Online Archiving for Exchange Online
· 从 Office 365 计划 E1 升级至 Office 365 计划 E3
· 从 Exchange Online 计划 1 升级至 Office 365 计划 E1
· 从SharePoint Online计划 2升级至Office 365 计划 E3
· 从 Exchange Online 计划 1 升级至 Office 365 计划 E1
· 从Exchange Online 计划 1升级至Exchange Online 计划 2
· 从Exchange Online 计划 1 升级至Office 365 计划 E3
· 从Exchange Online Kiosk升级至Office 365 计划 E3
· 从Office 365 Pro Plus升级至Office 365 计划 E3
· 从Office 365计划F3升级至Office 365 计划 E3
· 从Exchange Online Kiosk升级至Exchange Online 计划 1
· 从Project Online 升级至Project Online Premium 
· 从Project Pro for Office 365 升级至Project Online Professional 
· 从Project Online Professional 升级至Project Online Premium
· Azure Active Directory Premium P1
· Azure Active Directory Premium P2
·  Microsoft Intune（per user）
· Microsoft Intune for Devices
· Azure Information Protection Premium Plan 1 (User SL)



Office 365 功能附加。以下是可用服务表中列出的购买可用的功能附加订购许可所需的合格服务。 
	合格订购许可
	功能附加

	· Office 365 Enterprise E1
· Office 365 Enterprise E3
· Office 365 Enterprise E4
· SharePoint Online Plan 1
· SharePoint Online Plan 2
	· Office 365 额外文件存储

	· Office 365 Enterprise E1
· Office 365 Enterprise F3
· Exchange Online Kiosk
· Exchange Online Plan 1
	·  Exchange Online Archiving for Exchange Online



Office 365 升级订购许可可用性。以下是可用服务表中列出的购买可用的升级订购许可所需的合格服务。
	升级前（合格订购许可）
	升级后
	升级订购许可

	· Office 365 Enterprise E1
	· Office 365 Enterprise E3
	· 从 Office 365 计划 E1 升级至 Office 365 计划 E3

	· Office 365 Enterprise E3
	· Office 365 Enterprise E4
	· 从Office 365 计划 E3升级至Office 365 计划 E4

	· SharePoint Online Plan 2
	· Office 365 Enterprise E3
	· 从SharePoint Online计划 2升级至Office 365 计划 E3

	· Exchange Online Plan 1
	· Office 365 Enterprise E1
	· 从 Exchange Online 计划 1 升级至 Office 365 计划 E1

	· Exchange Online Plan 1
	· Exchange Online Plan 2
	· 从Exchange Online 计划 1升级至Exchange Online 计划 2

	· Exchange Online Plan 1
	· Office 365 Enterprise E3
	· 从Exchange Online 计划 1升级至Office 365 计划 E3

	· Exchange Online Kiosk
	· Office 365 Enterprise E3
	· 从Exchange Online Kiosk升级至Office 365 计划 E3

	· Microsoft 365 Apps for Enterprise
	· Office 365 Enterprise E3
	· 从Microsoft 365 Apps for Enterprise 升级至Office 365 计划 E3

	· Office 365 Enterprise F3
	· Office 365 Enterprise E3
	· 从 Office 365 计划 F3 升级至 Office 365 计划 E3

	· Exchange Online Kiosk
	· Exchange Online Plan 2
	· 从Exchange Online Kiosk升级至Exchange Online 计划 2

	· Project Online
	· Project Online Premium
	· 从Project Online 升级至Project Online Premium 

	· Project Online Pro for Office 365
	· Project Online Professional
	· 从Project Pro for Office 365 升级至Project Online Professional 

	· Project Online Professional
	· Project Online Premium
	· 从Project Online Professional升级至 Project Online Premium 




[bookmark: _Toc67666326]Office 365教育在线服务
[bookmark: _Hlk58855278]Office 365 教育在线服务可用服务表。以下是可用的Office 365 教育在线服务。
	A. Office 365 教育在线服务
满足最低订单要求
	B. 更多 Office 365 在线服务
学生优惠
不满足最低订单要求

	· Office 365 教育版（教职员工）
· Office 365 教育版（学生）
· 适用于教职员工的Microsoft 365 Apps
· 适用于学生的Microsoft 365 Apps
· 适用于教职员工的 Project Online Essentials
· 适用于学生的 Project Online Essentials
· 适用于教职员工 Project Online Professional 
· 适用于学生的 Project Online Professional 
· 适用于教职员工的 Project Online Premium
· 适用于学生 Project Online Premium
· 适用于教职员工 Visio Online Plan 1
· 适用于学生的 Visio Online Plan 1
· 适用于教职员工的Visio Online Plan 2
· 适用于学生的Visio Online Plan 2
· 适用于校友的Exchange Online (计划 1)
· Azure Active Directory Premium P1
· Azure Active Directory Premium P2
· 适用于教职员工的Microsoft Intune (per user)
· 适用于学生的Microsoft Intune (per user)
· 适用于教职员工的Azure Information Protection Premium Plan 1 (User SL)
· 适用于学生的Azure Information Protection Premium Plan 1 (User SL)
	· Microsoft 365 Apps学生优惠


[bookmark: _Toc67666327]世纪互联产品可用性定义

Microsoft Azure 定义列表： 
本协议中所表述的“日”均指日历日。 
“年度金额承诺”是指在协议有效期内每年分配的金额承诺部分。
“周年日”指本协议生效期间协议生效日期的每个周年日。
“承诺比率”是指在达到年度金额承诺额度前所有服务的价格。
“社区”是指我们或某个关联公司创办的一个或多个论坛，供客户或一般公众获取服务使用相关信息或进行相关协作，可以通过门户或在我们指定的替代网站访问上述论坛。
“消费率”是指所有超过年度金额承诺的服务使用的价格。消费率在其他世纪互联或 Azure 文档中还被称为“超额率”或“超额”。
 “客户解决方案”指您配合服务使用的应用程序。
“生效日期”是指我们确认您的第一份订单之日。
 “初次期满日”是指自生效日期后的第三十六 (36) 个完整日历月的最后一天。
“有限供应物”是指您在有限的期限内免费或象征性付费（例如支付 1 元人民币获得试用）获得有限数量的服务。  
“金额承诺”是指您承诺在订购期内为您使用符合条件的服务所支付的总金额。
 “预览版”指提供的服务或软件的预览版、测试版或其他预发行版本，用于获取客户反馈。
“隐私声明”指隐私声明，将在许可站点或我们指定的替代网站上公布。
“经销商”指经世纪互联授权、根据本计划转售订购，并由您雇用提供与本协议相关的交易前和交易后协助的经销商。
 “订购”指规定期限的服务的许可登记表。
“期限”指本协议的持续时间。它起于生效日期，并于生效日期后的第三十六 (36) 个完整日历月的最后一天到期，除非再额外续订另外三十六 (36) 个月的服务。
Office 365 定义列表： 
本协议中所表述的“日”均指日历日。
 “周年日”指本协议生效期间协议生效日期的每个周年日。
“社区”是指我们或某个关联公司创办的一个或多个论坛，供客户或一般公众获取服务使用相关信息或进行相关协作，可以通过我们指定的网站进行访问。
 “生效日期”是指我们确认您的协议之日。
 “初次期满日”是指自生效日期后的第三十六 (36) 个完整日历月的最后一天。  
“隐私声明”指隐私声明，将在许可站点或我们指定的替代网站上公布。
“经销商”指经世纪互联授权、根据本计划转售订购许可，并由您雇用提供与本协议相关的交易前和交易后协助的经销商。
 “升级订购许可”是指仅在您拥有较低级别版本的服务并且拥有合格的许可时才可以购买的较高级别版本服务的订购许可。请联系您的经销商获取可用的升级订购许可和合格的服务的清单。  
“订购”指规定期限内使用服务的权利。 
“订购许可”指在订购期限内单一终端用户访问和使用服务以及下载、安装和使用软件的权利。 
“期限”指本协议的持续时间。它起于生效日期，并于生效日期后的第三十六 (36) 个完整日历月的最后一天到期，除非再续订三十六 (36) 个月的服务。


[bookmark: Attachment1][bookmark: _Toc67666328]附件 1——声明
[bookmark: _Toc2175666][bookmark: _Toc67666329]Bing Maps
[bookmark: _Hlk4518445]在线服务或其随附的软件包含必应地图的使用。必应地图由第三方运营。任何通过必应地图提供的内容（包括地理编码）均仅可在提供该内容所通过的产品内使用。客户使用必应地图的活动受第三方条款和条件的约束，包括必应地图最终用户使用条款（网址为 go.microsoft.com/?linkid=9710837）和 Microsoft 隐私声明（网址为 go.microsoft.com/fwlink/?LinkID=248686）。

[bookmark: _Toc487134060][bookmark: _Toc67666330]关于 Azure 媒体服务 H.265/HEVC 编码的声明
客户必须从任何第三方 H.265/HEVC 专利联盟或权利持有者获得自己的专利许可，然后才能使用 Azure 媒体服务对 H.265/HEVC 媒体进行编码和解码。

[bookmark: _Toc516239428][bookmark: _Toc67666331]关于 H.264/AVC 视频标准、VC-1 视频标准、和MPEG-4 视觉标准的声明

该软件可能包括 H.264/AVC、VC-1、和MPEG-4 视觉技术。MPEG LA, L.L.C. 要求做出以下声明：
本产品受 AVC、VC-1、和MPEG-4 视频专利组合许可限制，仅供消费者个人使用和用于非商业用途，以便 (i) 对符合上述标准（以下简称“视频标准”）的视频进行编码和/或 (ii) 对消费者在从事个人和非商业活动过程中编码的 AVC、VC-1、和MPEG-4视觉 视频和/或对自获得提供此类视频许可的视频提供商处获得的此类视频进行解码。不授予或默示授予任何其他用途的许可。MPEG LA, L.L.C. 可能会提供额外信息。请参阅 www.mpegla.com。 
[bookmark: _Toc507349543][bookmark: Attachment2][bookmark: _Toc487134064][bookmark: _Toc487134062]特此澄清，本声明不限制或禁止将该软件用于企业内部的正常商业用途，但不包括以下情况：(i) 将该软件再分发给第三方，或 (ii) 根据视频标准技术制作内容，并将其分发给第三方。


[bookmark: _Toc67666332]附件 2——订购许可套件
不适用。请参阅世纪互联在线服务产品提供情况部分。 



[bookmark: _Toc67666333][bookmark: Attachment3]附件 3——标准合同条款（处理方）
客户履行世纪互联客户协议即包括履行本附件 3，本附件3是世纪互联与客户签署。如要退出标准合同条款，客户必须向世纪互联发送包含以下信息的书面通知（依据世纪互联客户协议中的条款）：
· 要退出条款的客户及任何关联公司的法定全称；
· 退出条款适用的世纪互联客户协议（如果客户拥有多个世纪互联客户协议；
· 客户（或关联公司）退出标准合同条款的声明。

根据欧盟委员会 2010/87/EU（2010 年 2 月）的规定，在使用标准合同条款需要监管机构批准的国家/地区，标准合同条款无法用于从该国家/地区合法出口数据，除非客户获得了监管机构的批准。

自 2018 年 5 月 25 日起，在下面的标准合同条款中引用指令 95/46/EC 中的各条款将被视为是引用 GDPR 中的相关和适当条款。

依据有关将个人数据传输至位于第三方国家/地区（并不确保充分的数据保护）的处理方事宜的 95/46/EC 指令第 26(2) 条，客户（数据导出者）和世纪互联（作为签名出现在下方的数据导入者）（以下均简称“方”，合称“双方”）均同意以下合同条款（以下简称“条款”或“标准合同条款”），以便针对数据导出者将本附录 1 中指定的个人数据传输给数据导入者事宜，给予隐私保护以及个人的基本权利和自由方面的充分保护。

条款 1：定义

(a) “个人数据”、“特殊类别的数据”、“处理”、“控制方”、“处理方”、“数据主体”和“监督机构”沿用欧洲议会和欧盟理事会 1995 年 10 月 24 日关于涉及个人数据处理的个人保护以及此类数据自由流动的 95/46/EC 指令中的定义； 
(b) “数据导出者”指传输个人数据的控制方； 
(c) “数据导入者”指同意从数据导出者接收个人数据，以依照其指示和标准合同条款中的条款，在传输之后代表其自身对数据进行处理的处理方。该处理方不受 95/46/EC 指令第 25(1) 条所定义的确保充分保护的第三方国家/地区系统的约束； 
(d) “子处理方”指由数据导入者或数据导入者的任何其他子处理方雇用的处理方，其同意从数据导入者或数据导入者的任何其他子处理方接收个人数据（专门用于处理数据传输之后、代表数据导出者进行的活动，并且依照其指示、条文中的条款和书面子合同中的条款）； 
(e)“适用的数据保护法”指保护个人的基本权利和自由（特别是其关于处理个人数据的隐私权）的法律，适用于在其中建立数据导出者的成员国中的数据控制方； 
(f)“技术和组织安全措施”指旨在保护个人数据免受意外或非法破坏，或者避免意外丢失、更改、未经授权的披露或访问（特别是数据处理涉及通过网络进行数据传输），以及所有其他非法形式的数据处理的措施。 

条款 2：传输详细信息

有关转让的详细信息，特别是特殊类别的个人数据（如果适用），将在下面构成条款的组成部分的附录 1 中指定。

条款 3：第三方受益人条款

1.数据主体可以作为第三方受益人，对数据导出者实施本条款、条款 4(b) 至 (i)、条款 5(a) 至 (e)，以及 (g) 至 (j)、条款 6(1) 和 (2)、条款 7、条款 8(2) 和条款 9 至 12。 
2.如果数据导出者事实上已消失或者在法律上已不复存在，数据主体可以对数据导入者实施本条款、条款 5(a) 至 (e) 和 (g)、条款 6、条款 7、条款 8(2) 和条款 9 至 12，除非任何后续实体已根据协议或依照现行法律承担数据导出者的全部法定义务，从而享有数据导出者的权利并承担其义务，在此情况下，数据主体可以对此类实体实施这些条款。 
3.如果数据导出者和数据导入者事实上已消失、在法律上已不复存在或者已经破产，数据主体可以对子处理方实施本条款、条款 5(a) 至 (e) 和 (g)、条款 6、条款 7、条款 8(2) 和条款 9 至 12，除非任何后续实体已根据协议或依照现行法律承担数据导出者的全部法定义务，从而享有数据导出者的权利并承担其义务，在此情况下，数据主体可以对此类实体实施这些条款。子处理方的此类第三方责任应限于其根据条款的自有的处理操作。 
4.如果数据主体有此类意愿且国家法律允许，双方不反对数据主体由关联公司或其他机构进行代表。 

条款 4：数据导出者的义务

数据导出者同意并保证： 

(a) 个人数据的处理（包括传输本身）已经并将继续根据适用的数据保护法的相关规定（在适用时已通知在其中建立数据导出者的成员国中的有关当局）执行，并且不违反与该成员国的相关规定。 
(b) 其已指示并将在整个个人数据处理服务期间指示数据导入者仅代表数据导出者，且根据适用的数据保护法和条款来处理传输的个人数据； 
(c) 数据导入者将提供关于下面的附录 2 中指定的技术和组织安全措施的充分保证； 
(d) 在评估适用的数据保护法要求之后，安全措施是适当的，可以保护个人数据免受意外或非法破坏，或者避免意外丢失、更改、未经授权的披露或访问（特别是数据处理涉及通过网络进行数据传输），以及所有其他非法形式的数据处理，并且这些措施可以确保适当的安全级别来应对要保护的数据的处理及其性质所带来的风险，同时还考虑到技术现状以及实施这些措施的成本； 
(e) 其将确保遵守这些安全措施； 
(f) 如果传输涉及特殊类别的数据，数据主体已被通知，或者在传输之前（或在之后尽快）被通知其数据可传输至未根据 95/46/EC 指令中的定义提供充分保护的第三方国家/地区； 
(g) 在数据导出者决定继续传输或取消暂停的情况下，将从数据导入者或任何子处理方接收到的通知转发给数据保护监督机构（依照条款 5(b) 和条款 8(3)； 
(h) 根据请求向数据主体提供条款的副本（附录 2 除外）、安全措施的概述，以及须根据条款签订的任何子处理服务协议的副本，除非条款或合同包含商业信息，在此情况下，其可以删除此类商业信息； 
(i) 在进行子处理时，处理活动须由子处理方根据条款 11 执行，并且应根据条款，至少提供与个人数据保护相同的保护级别，以及与数据主体相同的权利；以及 
(j) 其将确保遵守条款 4(a) 至 (i)。

条款 5：数据导入者的义务

数据导入者同意并保证： 

(a) 仅代表数据导出者处理个人数据，并且遵守其指示和条款；如果出于任何原因，无法遵守此类指示和条款，其同意立即通知数据导出者，此时数据导出者有权暂停数据传输并且/或者终止协议； 
(b) 其没有任何理由相信，对其适用的法律可使其免于遵守从数据导出者获得的说明、免于根据协议履行义务，并且在该法律发生变更，且可能会对条款提供的保证和义务产生重大不利影响时，其一旦知道，会立即就这一变更通知数据导出者，此时数据导出者有权暂停数据传输并且/或者终止协议； 
(c) 在处理传输的个人数据之前，其已实施附录 2 中指定的技术和组织安全措施； 
(d) 其将立即通知数据导出者关于： 
(i) 由执法机构提出、要求披露个人数据的任何具有法律约束力的请求，除非另有规定禁止，例如根据刑法保持执法调查的机密性而禁止披露的情况， 
(ii) 任何意外或未授权的访问，以及 
(iii) 直接从数据主体收到且未进行回应的请求，除非其已被授权这样做； 
(e) 及时妥善处理数据导出者提出的关于其处理传输的个人数据的所有查询，以及遵守监督机构关于处理传输数据的建议； 
(F) 在数据导出者提出请求后，提交其数据处理设施以进行条款规定的处理活动审查，这项审查工作应由数据导出者或由数据导出者选定且由独立成员构成的受保密义务约束并具备所需专业资格的检查机构执行，在适用的情况下，确定检查机构时，还需征得监管机关的同意； 
(g) 根据请求向数据主体提供条款或任何现有子处理协议的副本，除非条款或协议包含商业信息，在此情况下，其可以删除此类商业信息（应由安全措施概述替换的附录 2 除外，此时数据主体无法从数据导出者获得副本）； 
(h) 如果进行子处理，其之前已通知数据导出者，并已事先获得数据导出者的书面同意； 
(i) 子处理方提供的处理服务将依照条款 11 执行；以及
(j) 立即向数据导出者发送根据条款达成的任何子处理方协议的副本。

条款 6：责任

1.双方同意因任何一方或子处理方违反条款 3 或条款 11 中所提及的义务而遭受损失的任何数据主体均有权针对所遭受的损失从数据导出者那里得到相应补偿。 
2.如果由于数据导出者事实上已消失、在法律上已不复存在或者已经破产，数据主体无法根据第 1 段的内容对数据导出者提出索赔（由数据导入者或其子处理方违反任何条款 3 或条款 11 中所提及的义务而产生），数据导入者同意数据主体可以对数据导入者提出索赔，如同其就是数据导出者，除非任何后续实体已根据协议或依照现行法律承担数据导出者的全部法定义务，在此情况下，数据主体可针对此类实体行使其权利。 
数据导入者不得依赖于子处理方违反其义务的行为，来逃避其自身的责任。 
3.如果由于数据导出者和数据导入者事实上已消失、在法律上已不复存在或者已经破产，数据主体无法对第 1 段和第 2 段中所提及的数据导出者或数据导入者提出索赔（由数据导入者或其子处理方违反任何条款 3 或条款 11 中所提及的义务而产生），子处理方同意数据主体可以根据条款对数据子处理方就其自有的处理操作提出索赔，如同其就是数据导出者或数据导入者，除非任何后续实体已根据协议或依照现行法律承担数据导出者的全部法定义务，在此情况下，数据主体可针对此类实体行使其权利。子处理方的责任应限于其自身根据条款所作的处理操作。 

条款 7：仲裁和管辖权

1.数据导入者同意，如果数据主体根据条款对其提出第三方受益人权利和/或损失索赔，数据导入者将接受数据主体的决定： 
(a) 将争议提交独立人士或监督机构（如果适用）进行调解； 
(b) 将争议提交在其中建立数据导出者的成员国中的法院。 
2.双方同意数据主体作出的选择不会影响其依照其他国家/地区或国际法规定寻求补救措施的实体和程序权利。 

条款 8：与监督机构协作

1.数据导出者同意备案与监督机构签署的协议的副本（如果其要求备案，或者适用的数据保护法要求备案）。 
2.双方同意，监督机构有权对数据导入者和任何子处理方进行审查，审查范围和所依据的条件与根据适用的数据保护法审查数据导出者相同。 
3.如果任何适用于数据导入者和子处理方的法律妨碍了第 2 段中所述的对数据导入者或任何子处理方进行的审查，则数据导入者应该立即将这一情况通知数据导出者。在此情况下，数据导出者应有权采取条款 5(b) 中预见的措施。 

条款 9：适用法律。

这些条款应受在其中建立数据导出者的成员国的法律的约束。 

条款 10：合同的变动

双方保证不改变或修改条款。但这并不排除双方还会在需要时就业务相关的问题添加条款的可能（只要不与条款相矛盾）。 

条款 11：子处理

1.在未事先获得数据导出者的书面同意时，数据导入者不应分包任何其代表数据导出者、根据条款执行的处理操作。当数据导入者征得数据导出者的同意并根据条款分包其义务时，其只应通过与子处理方签署书面协议的方式进行分包，该协议将向子处理方施加与根据条款向数据导入者施加的义务相同的义务。当子处理方无法根据此类书面协议履行其数据保护义务时，数据导入者应就数据导出者根据此类协议履行子处理方的义务完全负责。 
2.数据导入者和子处理方事先签署的书面协议还应提供条款 3 中规定的第三方受益人条款，该条款适用于由于数据导出者或数据导入者事实上已消失或者在法律上已不复存在，或者已经破产且无后续实体根据协议或依照现行法律承担数据导出者或数据导入者的全部法定义务，数据主体无法对他们提出条款 6 的第 1 段中所提及的索赔的情况。子处理方的此类第三方责任应限于其根据条款的自有的处理操作。 
3.第 1 段提及的与合同中的子处理数据保护方面相关的规定应受数据导出者的成立地点所属的成员国的法律约束。 
4.数据导出者应保留根据条款签署、由数据导入者依照条款 5 (j) 通知的子处理协议的列表（应至少每年更新一次）。该列表应提供给数据导出者的数据保护监督机构。 

条款 12：个人数据处理服务终止之后的义务

1.双方同意，在数据处理服务的规定终止之后，数据导入者和子处理方应根据数据导出者的选择，向数据导出者退回所有传输的个人数据和副本，或者应销毁所有个人数据并向数据导出者证明其已销毁，除非施加给数据导入者的法律使其可以免于退回或销毁传输的全部或部分个人数据。在此情况下，数据导入者保证其将保证传输的个人数据的机密性并且将不会再主动处理传输的个人数据。 
2.数据导入者和子处理方保证，其将按照数据导出者和/或监督机构的请求，提交其数据处理设备以进行第 1 段中所提及的措施的审查。
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数据导出者：客户是数据导出者。数据导出者是 OST 中标题为“数据保护条款”部分中定义的在线服务用户。 
数据导入者：数据导入者是世纪互联。世纪互联是Microsoft Azure、 Microsoft Dynamics 365、Office365和 Microsoft Power BI 服务的中国运营商。 
数据主体：数据主体包括数据导出者的代表和最终用户，包括数据导出者的员工、承包商、合作者和客户。数据主体还可以包括尝试与数据导入者提供的服务的用户进行通信或向其传输个人信息的个人。 
数据类别：传输的个人数据包括电子邮件、文档和在线服务环境中的其他电子形式的数据。 
处理操作：传输的个人数据将受以下基本处理活动的约束： 
a. 数据处理的持续时间和目标。数据处理的持续时间应为数据导出者和向其附加这些标准合同条款的世纪互联实体（以下简称“世纪互联”）之间签订的适用的世纪互联客户协议下指定的期限。数据处理的目标是履行在线服务。 
b. 数据处理的范围和目的。个人数据处理的范围和目的已在 OST 的安全做法和策略部分中进行说明。数据导入者或其子处理方可以在运营数据中心和管理/支持设施所在地的任何司法管辖区进行数据处理。 
c. 客户数据访问。在适用的世纪互联客户协议下指定的期限内，数据导入者将依据适用的法律，根据需要自行选择实施欧盟数据保护指令第 12(b) 条，以便：(1) 让数据导出者能够校正、删除或阻止客户数据，或 (2) 世纪互联能够代表数据导出者执行此类校正、删除或阻止操作。 
d. 数据导出者的指示。对于在线服务，数据导入者将仅遵照数据导出者的指示行事（如世纪互联所转达）。 
e. 客户数据删除或返还。依据适用于本协议的 OST 的规定，数据导出者使用在线服务的权利期满或终止后，其可以提取客户数据，并且数据导入者将删除客户数据。 
分包商：数据导入者可以聘请其他公司代表其提供有限服务，例如提供客户支持。仅允许所有此类分包商为了交付数据导入者委托提供的服务而获取客户数据，而不得将客户数据用于任何其他目的。

标准合同条款的附录 2

数据导入者依照条款 4(d) 和 5(c) 实施的技术和组织安全措施说明：
1.人员。在未获得授权的情况下，数据导入者的人员将不会处理客户数据。这些人员有义务保持任何客户数据的机密性，即便在离职之后仍有义务继续保守机密。 
2.数据隐私联系人。可以通过以下地址联系数据导入者的数据隐私官： 
        上海蓝云网络科技有限公司（“世纪互联”） 
       中国 北京市朝阳区酒仙桥6号电子城国际电子总部6号楼 12-13层
        邮编：100015

3.技术和组织措施。数据导入者已经实施并将维持适当的技术和组织措施、内部控制和信息安全例程，以保护客户数据（如 OST 的安全做法和策略部分中所定义），防止意外丢失、销毁或更改；未经授权的披露或访问；或者非法销毁，如下所述：OST 的安全做法和策略部分中规定的技术和组织措施、内部控制和信息安全例程在此通过提及方式纳入本附录 2，并且对数据导入者有约束力，如同它们全部在本附录 2 中规定一样。
世纪互联的签名出现在以下页面。



代表数据导入者签订标准合同条款、附录 1 和附录 2：

签名：刘启航 
[image: ]

职务：总裁

上海蓝云网络科技有限公司（“世纪互联”） 

中国北京市朝阳区酒仙桥6号电子城国际电子总部6号楼 12-13层                                                                                                                        
  邮编：100015
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[bookmark: _Toc67666334]附件 4 – 欧盟通用数据保护条例条款
世纪互联在 GDPR 条款中向所有客户所作出的承诺将于 2018 年 5 月 25 日生效。无论（1）以其他方式适用于任何给定的在线服务订购的 OST 版本，或（2）引用本附件的任何其他协议，这些对客户的承诺都对世纪互联具有约束力。

在本 GDPR 条款中，客户和世纪互联同意，客户是客户个人数据的控制方，而世纪互联是此类数据的处理方，但客户作为个人数据处理方的情况除外，此时世纪互联是子处理方。本 GDPR 条款适用于世纪互联代表客户在 GDPR 的范围内处理个人数据。本 GDPR 条款并不会限制或减少世纪互联在与客户签署的在线服务条款或其他协议中向客户所作出的数据保护承诺。本 GDPR 条款不适用于世纪互联作为个人数据控制方的情况。

相关 GDPR 义务：第 28、32 和 33 条

1.在未事先获得客户的特定或一般书面授权的情况下，世纪互联不得雇用其他处理方。如果获得的是一般书面授权，则世纪互联应将有关增加或更换其他处理方的任何拟议变更通知客户，以便客户有机会就此类变更提出反对意见。（第 28(2) 条）
2.依照欧洲联盟（以下简称“欧盟”）法律或欧盟成员国法律的规定，世纪互联对个人数据的处理应受本 GDPR 条款的约束，这些条款对世纪互联和客户均具有约束力。客户的许可协议（包括本 GDPR 条款）规定了处理的内容和持续期间、处理的性质和目的、个人数据的类型、数据主体的类别以及客户的义务和权利。特别是，世纪互联应满足以下要求： 
(a)	只能依照客户已成文的指令处理个人数据，包括有关将个人数据传输到第三方国家/地区或国际组织，但对世纪互联有约束力的欧盟法律或欧盟成员国法律要求这样做的情况除外；在此类情况下，世纪互联应在处理个人数据之前通知客户收到该法律要求，除非该法律以保护公共利益为由禁止发出此类通知；  
(b)	确保授权处理个人数据的人员承诺对个人数据进行保密或承诺履行相应的法定保密义务； 
(c)	采取 GDPR 第 32 条所要求的所有措施；  
(d)	遵守第 1 段和第 3 段中所述的有关雇用其他处理方的条件； 
(e)	根据处理性质，通过采取适当的技术和组织措施，竭尽所能协助客户履行其义务，以满足 GDPR 第 III 章中规定的行使数据主体权利的要求；   
(f)	根据处理性质并结合世纪互联所掌握的信息，协助并确保客户履行 GDPR 第 32 至 36 条所规定的义务；
(g)	在停止提供与处理相关的服务时，根据用户所做出的选择，删除所有个人数据或将所有个人数据返还给客户，并删除现有副本，但欧盟法律或欧盟成员国法律要求存储个人数据的情况除外；  
(h)	为客户提供所有必要信息，以证明已履行 GDPR 第 28 条所规定的义务，并允许客户或受客户委托的其他审查师进行审查（包括检查）并积极配合审查工作。 
如果世纪互联认为某条指令违反了 GDPR 或其他欧盟数据保护条例或欧盟成员国数据保护条例，世纪互联应立即通知客户。（第 28(3) 条）
3.如果世纪互联雇用其他处理方来代表客户执行特定的处理活动，则本 GDPR 条款中规定的相同数据保护义务将以合同或欧盟法律或欧盟成员国法律所规定的其他法定形式强制施加给该其他处理方，特别是，应提供充分的保障，以实施适当的技术和组织措施，确保个人数据处理符合 GDPR 的相关要求。如果该其他处理方未能履行其数据保护义务，则世纪互联应继续对客户负责，并全面履行该其他处理方的义务。（第 28(4) 条）
4.考虑到技术现状、实施成本、数据处理的性质、范围、上下文环境和目的，以及自然人的权利和自由发生变化的可能性和严重性风险，客户和世纪互联应采取适当的技术和组织措施，以确保实施与相关风险相应的安全级别，尤其是酌情包括： 
(a)	个人数据假名化和加密； 
(b)	确保处理系统和服务具有持续的保密性、完整性、可用性和故障恢复能力； 
(c)	当发生物理或技术事件时，及时恢复个人数据的可用性和可访问性的能力；以及
(d)	对技术和组织措施的有效性进行定期测试、考核和评估的流程，以确保数据处理的安全性。（第 32(1) 条）
5.在评估是否具备适当的安全级别时，应考虑数据处理所带来的风险，特别是因传输、存储或以其他方式处理的个人数据遭到意外或非法破坏、丢失、更改、未经授权的披露或访问所带来的风险。（第 32(2) 条）
6.客户和世纪互联应采取措施，以确保在未获得客户指令的情况下，经客户或世纪互联授权访问个人数据的任何自然人不得处理个人数据，除非欧盟法律或欧盟成员国法律要求其这样做。（第 32(4) 条）
7.在发现个人数据违规情况时，世纪互联应立即通知客户，不得出现不当延误。（第 33(2) 条）。此类通知包括根据第 33(3) 条处理方必须向控制方提供的、世纪互联可合理获得的信息。
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